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Infractorii cibernetici se reinventează.  

Mic îndreptar pentru evitarea acestora 

de Liviu Anghel 

 

Infractorii cibernetici se reinventează continuu, adaptându-și metodele pe măsură ce vechile 

strategii infracționale le sunt devoalate de presă sau de autoritățile statale. 

După ce au înșelat și convins mulți oameni să investească în acțiuni și alte instrumente 

financiare fictive, prin promovarea agresivă a unor pagini pe rețelele sociale, în care puneau 

vorbe-n gura unor celebrități din România cu ajutorul inteligenței artificiale, încearcă un nou 

model. 

Aș numi acest model: anunțuri publicitare, plasate prin GoogleAds, care dau aparența unor știri, 

de la cele mondene până la cele de natură sociopolitică. Un exemplu îl pot da din propria 

experiență de navigator internautic, totodată oferind și un îndreptar menit a spori vigilența celor 

care întâlnesc astfel de cazuri. 

Cum ești agățat. Navighezi pe un site care afișează publicitate prin Google Ads, și la un moment 

dat, inserat printre pasajele dintr-un articol, descoperi o fotografie: De la prietenie la dramă! 

Dani Oțil a postat online un extras privat dintr-un interviu, unde a apărut un proiect comun cu 

Răzvan Simion. Astfel de reclame cu specific monden apar pe site-uri al căror public-țintă este 

format din pasionați de emisiuni tabloide sau reality-show-uri cu iubiri neîmplinite. Este tentat 

un cititor de știri mondene să dea click pe o asemenea poză cu aparență de știre? Oțil și Simion 

sunt doi prezentatori cunoscuți de la Antena 1 cu prezență consistentă în mediul online. 

Remarcăm aici și sugestia subtilă de tip nu încercați să căutați știrea în altă parte, pentru că e 

ceva pe care doar noi am pus mâna, un extras privat dintr-un interviu. Accesezi știre, avid să 

afli ce s-a întâmplat între cei doi. 

 

Oferta „exclusivă”, contratimp. 

Atenție la site-ul către care ești îndreptat! Un click pe fotografie te redirecționează către o 

pagină aparent aflată pe site-ul digi24.ro. O privire atentă la protocolul https îți va arăta că, de 

fapt, te afli la adresa  https://baggietavern.com/. În plus, dacă veți încerca să accesați alte 

secțiuni ale site-ului clonă, veți observa că nu se va deschide niciuna dintre acestea. Pentru a da 

aparența de similitudine cu pagina originală a digi24.ro, în conținutul acesteia sunt păstrate și 

știri reale, poziționate în dreapta ecranului, în secțiunea cele mai citite. Nici acestea nu pot fi 

accesate. Revenind la text, avem surpriza să citim că subiectul este cu totul altul. De această 

dată, personajele sunt diferite: Damian Drăghici și același Dani Oțil. Damian Drăghici nu este 

ales întâmplător, canalul său de YouTube având 275.000 de abonați, acestora fiindu-le oferit, 

preponderent, conținut pseudoștiințific creat de așa-ziși specialiști în terapii alternative, 

astrologie, coaching mental etc. Ultimul podcast are titlul Cum ne ajută constelațiile familiale 

în vindecarea sufletului. Acesta a strâns în cinci zile, aproape 80.000 de vizualizări. 
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Un dialog care dă impresia că oamenii se pot îmbogăți ușor, dar statul le pune piedici. 

Citiți cu atenție titlul materialului de pe site-ul clonă, și descifrați-i mesajul subliminal. Titlul 

materialului este livrat tot sub forma unei conspirații, sugerând că YouTube ar fi șters un 

interviu pe care Oțil l-ar fi dat lui Drăghici. Observăm o traiectorie subliminală menită a specula 

gândirea magic-conspirativă a multora dintre internauți, suspicioși că tot timpul cineva le 

ascunde ceva. Astfel, sunt îndemnați să meargă până la capăt pentru a fi devoalate mașinațiunile 

celor care tot timpul conspiră pentru a-i lăsa pe ei în sărăcie și subdezvoltare. Deci, în prima 

poză de tip nadă ni se spune că un extras privat dintr-un interviu ne va fi pus la dispoziție, iar 

pe site-ul clonă suspiciunile ne sunt întărite de faptul că YouTube ascunde ceva. Probabil că, 

înfuriați de existenta unor astfel de păpușerii, mulți utilizatori ar merge rapid mai departe, pentru 

a afla ce le ascund acești păpușari omniprezenți în mintea lor. 

Citirea textului. Încep cu finalul, unde găsesc următoarea atenționare: Dacă aveți norocul să 

citiți acest articol, vă rugăm să știți că el poate fi șters în curând, așa cum s-a întâmplat cu 

această emisiune. Așadar, salvați-vă cât mai repede link-ul oficial către Trade Edge AI. 

Infractorii folosesc aici așa-numitul principiul al rarității: cu cât ocazia de a pune mâna pe ceva 

valoros este mai limitată în timp, cu atât crește impulsul de a profita de aceasta cu orice preț. 

Revenind la începutul materialului, observăm foarte multe construcții greșite, greșeli de 
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vocabular dar și de ortografie: YouTube a decis să scoată interviul din aer, un scandal grav a 

izbucnit între prezentatoarea Damian Drăghici și invitatul Dani Oțil. Drăghici mai spune că tot 

nu este sigură că aceste informații ar trebui să fie disponibile publicului larg. Toate acestea arată 

că textul este generat fie de inteligența artificială, fie a fost scris într-o altă limbă și tradus cu 

Google Translate. 

 

Pagină clonată care dă aparența navigării pe „digi24.ro”. 

Liniaritatea mesajului conspiraționist. Din titlu, suntem deja avertizați că  YouTube ascunde 

ceva. Textul curge pe aceleași principii, urmărind să implanteze în mintea cititorului 

convingerea că, de fapt, banii sunt ușor de câștigat, dar puțini sunt aceia care au acces la 

metodele folosite de elitele lumii. Oțil: Dă-mi 1.200 de lei și fac un milion cu ei în 3-4 luni! 

Totul depinde de tine, dacă vrei sau nu. Damian Drăghici: Toți telespectatorii au văzut că mi-

ai arătat site-ul unde faci bani, camera a surprins linkul! De ce ai face asta în direct? Ar putea 

dăuna economiei statului! Gândiți-vă la asta: dacă toată lumea începe să se îmbogățească, cine 

ar mai lucra în spitale, școli și fabrici? Ce ați spune despre asta?  Oțil: Cred că oamenii ar trebui 

să aibă posibilitatea de a alege cum să își câștige banii – muncind din greu toată viața sau stând 

o oră pe zi în pat. Sunt strecurate aici teme recurente cu tentă conspiraționistă: statul vrea să te 

țină sclav, nu vrea să te elibereze pentru că nu ar mai avea cine să muncească în economie, e 

ușor să faci bani, trebuie doar să vrei. Când în acestă discuție este implicat Damian Drăghici, 

iar acesta se transformă în cel care demonstrează, în direct, că poți deveni bogat, acțiunile sale 

au șansa să capete aderență la publicul căruia îi vorbește despre cum să te vindeci natural de 

diabet sau cum să ne creăm propria realitate și să influențăm sănătatea.  În continuare, aflăm că 

Damian Drăghici a deschis un cont pe Trade Edge AI și a fost uimită (o nouă greșeală). În doar 

30 de minute, programul a făcut 3 tranzacții: una dintre ele a adus un venit mic, dar celelalte 
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două au adus profituri bune. Soldul a crescut de la 1.200 de lei la 1.730 de lei. Așa se încheie 

articolul, iar îndrăzneala lui Drăghici arată că acesta a încercat și nu-i mai pasă că e periculos 

pentru stat. Faceți și voi ca Damian!, spun infractorii. Eu vă spun contrariul: Acesta nu e 

Damian, iar procesul de înavuțire e atât de facil, încât par prea frumos să fie adevărat. 

 

O parte din text cu grave greșeli gramaticale. 

 

Analizați fotografiile inserate în articol. Pe site-ul clonă găsim și o poză cu explicație: Tudor 

Munteanu, redactor de știri. Practic, acesta ar fi cel care a scris textul și, cum ar spune autorii 

clonei, iată, chiar suntem o redacție nu cum ar crede unii! Verificarea veridicității fotografiei se 

face simplu, printr-o căutare pe internet cu Google Lens. Dacă nu puteți descărca poza decât în 

format WebP, care ar face imposibilă o căutare completă, faceți o captură a acesteia. Când veți 

încărca poza în Google Lens, căutarea vă va duce la sursa originală a imaginii. Astfel, 

descoperim că Munteanu e, de fapt, redactor și la un site de marketing digital din Singapore, 

iTrobes. 

 

„Redactorul” Tudor Munteanu apare și pe un site din Singapore. 
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Cine comentează la finalul articolului. Sunt multe comentarii la final, în toate utlizatorii fiind 

foarte încântați de sumele câștigate prin această metodă. Ciudat este că profilul comentatorilor 

nu poate fi accesat. Fotografiile comentatorilor nu pot fi descărcate decât la o rezoluție foarte 

mică, astfel că devine imposibilă căutarea acestora pe internet. Cumulat, toate aceste 

impedimente ne conduc la concluzia că toate comentariile sunt false, iar comentatorii la fel. 

Analiza site-ului de investiții. Toate aceste căi prezentate mai sus ne-au condus, într-un final la 

site-ul de investiții de al cărui nume ne-am tot lovit: Trade Edge AI, care funcționează la adresa 

xoffersbot.com. Pentru a pune presiune pe potențialul investitor, oferta este prezentată ca 

exclusivitate, iar utilizatorul este atenționat că timpul alocat investiției este limitat, pe fundal 

rulând un cronometru care curge de la 10 minute în jos. Ne sunt prezentate și testimoniale, în 

care diverși oameni se laudă cu succesul avut în urma investiției în platformă. Aici se pot 

verifica ușor pozele. Astfel, aflăm că poza cu Aurika, specialist în marketing, care se laudă că 

a câștigat aproape 200.000 de lei, este furată de pe Unsplash, unde o anume Anastasia Leonova 

și-a creat un profil în 2019. Silviu, de 42 de ani, proprietar de mică afacere, fericit posesor al 

unui câștig de 150.000 de lei, este de fapt, Trevor Berry care scrie recenzii despre servicii de 

call center. Simion, consultant financiar, în vârstă de 50 de ani, care a câștigat aproape 900.000 

de lei în doar două luni este un freelancer, care caută un job de senior software tester. Poza sa 

este postată pe freelancermap.com. 

Verificați datele de contact și instalați un program antivirus cu licență. Orice firmă serioasă 

trebuie să aibă, la vedere, afișate toate datele de contact: de la numărul străzii sau cutia poștală 

din paradisul financiar unde își are sediul social până la numele și adresele de mail ale celor din 

structura de management. Site-ul nu afișează niciun fel de date de contact, astfel că nu este de 

încredere. Înainte de toate, folosiți un program antivirus cu licență, actualizat, iar acesta vă va 

avertiza, de fiecare dată, când o conexiune este suspectă. 


