Infractorii cibernetici se reinventeaza.

Mic indreptar pentru evitarea acestora

de Liviu Anghel

Infractorii cibernetici se reinventeaza continuu, adaptandu-si metodele pe masurd ce vechile
strategii infractionale le sunt devoalate de presa sau de autoritatile statale.

Dupa ce au ingelat si convins multi oameni sa investeasca in actiuni si alte instrumente
financiare fictive, prin promovarea agresiva a unor pagini pe retelele sociale, in care puneau
vorbe-n gura unor celebritati din Romania cu ajutorul inteligentei artificiale, incearca un nou
model.

As numi acest model: anunturi publicitare, plasate prin GoogleAds, care dau aparenta unor stiri,
de la cele mondene pana la cele de naturd sociopoliticd. Un exemplu il pot da din propria
experientd de navigator internautic, totodata oferind si un indreptar menit a spori vigilenta celor
care intdlnesc astfel de cazuri.

Cum esti agatat. Navighezi pe un site care afiseaza publicitate prin Google Ads, si la un moment
dat, inserat printre pasajele dintr-un articol, descoperi o fotografie: De la prietenie la drama!
Dani Otil a postat online un extras privat dintr-un interviu, unde a aparut un proiect comun cu
Rézvan Simion. Astfel de reclame cu specific monden apar pe site-uri al caror public-tinta este
format din pasionati de emisiuni tabloide sau reality-show-uri cu iubiri neimplinite. Este tentat
un cititor de stiri mondene sa dea click pe o asemenea poza cu aparenta de stire? Otil si Simion
sunt doi prezentatori cunoscuti de la Antena 1 cu prezenta consistenta in mediul online.
Remarcam aici si sugestia subtild de tip nu Incercati sa cdutati stirea In altd parte, pentru ca e
ceva pe care doar noi am pus mana, un extras privat dintr-un interviu. Accesezi stire, avid sa
afli ce s-a intamplat intre cei doi.

Profitati de sansa de a explora Trade Edge Al in imp ce inregistrarea este incé deschisa. Se va inchide in 07 minute 14 de secunde.
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Atentie la site-ul catre care esti indreptat! Un click pe fotografie te redirectioneaza catre o
pagind aparent aflatd pe site-ul digi24.ro. O privire atenta la protocolul https iti va arata ca, de
fapt, te afli la adresa https://baggietavern.com/. In plus, daci veti incerca si accesati alte
sectiuni ale site-ului clona, veti observa ca nu se va deschide niciuna dintre acestea. Pentru a da
aparenta de similitudine cu pagina originala a digi24.ro, In continutul acesteia sunt pastrate si
stiri reale, pozitionate n dreapta ecranului, in sectiunea cele mai citite. Nici acestea nu pot fi
accesate. Revenind la text, avem surpriza sa citim ca subiectul este cu totul altul. De aceasta
data, personajele sunt diferite: Damian Draghici si acelasi Dani Otil. Damian Draghici nu este
ales intamplator, canalul sau de YouTube avand 275.000 de abonati, acestora fiindu-le oferit,
preponderent, continut pseudostiintific creat de asa-zisi specialisti in terapii alternative,
astrologie, coaching mental etc. Ultimul podcast are titlul Cum ne ajuta constelatiile familiale
in vindecarea sufletului. Acesta a strans 1n cinci zile, aproape 80.000 de vizualizari.



Dani Otil: "Nu ma credeti? Da-mi 1200 de lei si fac un milion cu ei in 3-4
luni! Totul depinde de tine - daca vrei sau nu'.

Damian Draghici: "Toti telespectatorii au vazut ca mi-ai aratat site-ul unde
faci bani, camera a surprins link-ul! De ce ai face asta in direct la TV? Ar

putea dduna economiei statului!"

Dani Otil: "Nu ma faceti un monstru, vreau sa fac tot ce pot si sa deschid
ochii oamenilor la adevar. De ce ar fi cineva deranjat de un venit
suplimentar?".

Damian Draghici: "Ganditi-va la asta - daca toata lumea incepe sa se
imbogateasca, cine ar mai lucra in spitale, scoli si fabrici? Ce ati spune
despre asta?"

Dani Otil: "Cred ca oamenii ar trebui sa aiba posibilitatea de a alege cum sa
isi castige banii - muncind din greu toata viata sau stand o ora pe zi in pat.
Daca nu credeti ce spun, vedeti cu ochii vostri. Da-mi telefonul tau si te voi

inregistra pe platforma Trade Edge Al Lasa-i pe telespectatorii in direct sa

inteleaga ca aceasta metoda functioneaza cu adevarat si ca venitul pasiv
este disponibil pentru oricine".

Un dialog care da impresia cd oamenii se pot imbogdti usor, dar statul le pune piedici.

Cititi cu atentie titlul materialului de pe site-ul clona, si descifrati-i mesajul subliminal. Titlul
materialului este livrat tot sub forma unei conspiratii, sugerand ca YouTube ar fi sters un
interviu pe care Otil 1-ar fi dat lui Draghici. Observam o traiectorie subliminala menita a specula
gandirea magic-conspirativd a multora dintre internauti, suspiciosi cd tot timpul cineva le
ascunde ceva. Astfel, sunt indemnati sa mearga pana la capat pentru a fi devoalate masinatiunile
celor care tot timpul conspira pentru a-i lasa pe ei in sardcie si subdezvoltare. Deci, in prima
poza de tip nada ni se spune ca un extras privat dintr-un interviu ne va fi pus la dispozitie, iar
pe site-ul clona suspiciunile ne sunt intarite de faptul ca YouTube ascunde ceva. Probabil ca,
infuriati de existenta unor astfel de papuserii, multi utilizatori ar merge rapid mai departe, pentru
a afla ce le ascund acesti pdpusari omniprezenti in mintea lor.

Citirea textului. Incep cu finalul, unde gisesc urmitoarea atentionare: Daci aveti norocul s
cititi acest articol, va rugdm sa stiti ca el poate fi sters in curand, asa cum s-a Intdmplat cu
aceasta emisiune. Asadar, salvati-va cat mai repede link-ul oficial catre Trade Edge Al
Infractorii folosesc aici asa-numitul principiul al rarittii: cu cat ocazia de a pune mana pe ceva
valoros este mai limitata in timp, cu atat creste impulsul de a profita de aceasta cu orice pret.
Revenind la inceputul materialului, observam foarte multe constructii gresite, greseli de
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vocabular dar si de ortografie: YouTube a decis s scoatd interviul din aer, un scandal grav a
izbucnit Intre prezentatoarea Damian Draghici si invitatul Dani Otil. Draghici mai spune ca tot
nu este sigura ca aceste informatii ar trebui sa fie disponibile publicului larg. Toate acestea arata
ca textul este generat fie de inteligenta artificiald, fie a fost scris Intr-o altd limba si tradus cu
Google Translate.
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\ YouTube moderationa eliminat videoclipul
de pe canalul lui Damian Dragici din cauza
scandalului cu Dani Otil.

Data publicdrii: leri 21:03 @ @ @

Dani Otil

Pagina clonata care da aparenta navigarii pe ,,digi24.ro”.

Liniaritatea mesajului conspirationist. Din titlu, suntem deja avertizati cd YouTube ascunde
ceva. Textul curge pe aceleasi principii, urmarind sa implanteze in mintea cititorului
convingerea cd, de fapt, banii sunt usor de castigat, dar putini sunt aceia care au acces la
metodele folosite de elitele lumii. Otil: Da-mi 1.200 de lei si fac un milion cu ei in 3-4 luni!
Totul depinde de tine, daca vrei sau nu. Damian Draghici: Toti telespectatorii au vazut ca mi-
ai aratat site-ul unde faci bani, camera a surprins linkul! De ce ai face asta in direct? Ar putea
dduna economiei statului! Ganditi-va la asta: daca toata lumea incepe sd se imbogateasca, cine
ar mai lucra in spitale, scoli si fabrici? Ce ati spune despre asta? Otil: Cred ca oamenii ar trebui
sd aiba posibilitatea de a alege cum sa isi castige banii — muncind din greu toata viata sau stand
o ord pe zi in pat. Sunt strecurate aici teme recurente cu tentd conspirationista: statul vrea sa te
tind sclav, nu vrea sa te elibereze pentru ca nu ar mai avea cine sd munceasca in economie, €
usor sd faci bani, trebuie doar sa vrei. Cand in acestd discutie este implicat Damian Draghici,
iar acesta se transforma in cel care demonstreaza, in direct, cd poti deveni bogat, actiunile sale
au sansa sa capete aderenta la publicul caruia 1i vorbeste despre cum sa te vindeci natural de
diabet sau cum sa ne creim propria realitate si si influentdm sanatatea. In continuare, aflim ca
Damian Drighici a deschis un cont pe Trade Edge Al si a fost uimita (o noua greseald). In doar
30 de minute, programul a facut 3 tranzactii: una dintre ele a adus un venit mic, dar celelalte
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doud au adus profituri bune. Soldul a crescut de la 1.200 de lei la 1.730 de lei. Asa se incheie
articolul, iar Indrazneala lui Draghici arata ca acesta a incercat si nu-i mai pasa ca e periculos
pentru stat. Faceti si voi ca Damian!, spun infractorii. Eu va spun contrariul: Acesta nu e
Damian, iar procesul de Tnavutire e atat de facil, incat par prea frumos sa fie adevarat.

In timpul transmisiunii in direct a emisiunii "Podcastul lui Damian
Draghici', un scandal grav a izbucnit intre iérezentatoarea Damian 7
Draghici i invitatul Dani Otil. In timpul discutiei aprinse, Damian Draghici
a pus la indoiala veridicitatea spuselor lui Dani Otil, numindu-l mincinos
chiar in fata a mii de telespectatori in direct. Dupa incident, conducerea
YouTube a decis 5a scoata interviul din aer,jrefuzand si comenteze situatia.

O parte din text cu grave greseli gramaticale.

Analizati fotografiile inserate in articol. Pe site-ul clona gésim si o poza cu explicatie: Tudor
Munteanu, redactor de stiri. Practic, acesta ar fi cel care a scris textul si, cum ar spune autorii
clonei, iatd, chiar suntem o redactie nu cum ar crede unii! Verificarea veridicitatii fotografiei se
face simplu, printr-o cautare pe internet cu Google Lens. Daca nu puteti descarca poza decat in
format WebP, care ar face imposibila o cautare completd, faceti o captura a acesteia. Cand veti
incarca poza in Google Lens, cautarea va va duce la sursa originald a imaginii. Astfel,
descoperim ca Munteanu e, de fapt, redactor si la un site de marketing digital din Singapore,
iTrobes.

Digital Marketing Cost In
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,»Redactorul” Tudor Munteanu apare si pe un site din Singapore.



Cine comenteaza la finalul articolului. Sunt multe comentarii la final, in toate utlizatorii fiind
foarte incantati de sumele castigate prin aceasta metoda. Ciudat este ca profilul comentatorilor
nu poate fi accesat. Fotografiile comentatorilor nu pot fi descarcate decat la o rezolutie foarte
micd, astfel ca devine imposibild cdutarea acestora pe internet. Cumulat, toate aceste
impedimente ne conduc la concluzia ca toate comentariile sunt false, iar comentatorii la fel.

Analiza site-ului de investitii. Toate aceste cai prezentate mai sus ne-au condus, intr-un final la
site-ul de investitii de al carui nume ne-am tot lovit: Trade Edge Al care functioneaza la adresa
xoffersbot.com. Pentru a pune presiune pe potentialul investitor, oferta este prezentatd ca
exclusivitate, iar utilizatorul este atentionat ca timpul alocat investitiei este limitat, pe fundal
ruldnd un cronometru care curge de la 10 minute in jos. Ne sunt prezentate si testimoniale, in
care diversi oameni se lauda cu succesul avut in urma investitiei in platforma. Aici se pot
verifica usor pozele. Astfel, aflam ca poza cu Aurika, specialist Tn marketing, care se lauda ca
a castigat aproape 200.000 de lei, este furatda de pe Unsplash, unde o anume Anastasia Leonova
si-a creat un profil in 2019. Silviu, de 42 de ani, proprietar de mica afacere, fericit posesor al
unui castig de 150.000 de lei, este de fapt, Trevor Berry care scrie recenzii despre servicii de
call center. Simion, consultant financiar, in varsta de 50 de ani, care a castigat aproape 900.000
de lei in doar doua luni este un freelancer, care cautd un job de senior software tester. Poza sa
este postatd pe freelancermap.com.

Verificati datele de contact si instalati un program antivirus cu licentd. Orice firma serioasa
trebuie sa aiba, la vedere, afisate toate datele de contact: de la numarul strazii sau cutia postala
din paradisul financiar unde isi are sediul social pana la numele si adresele de mail ale celor din
structura de management. Site-ul nu afiseaza niciun fel de date de contact, astfel ca nu este de
incredere. Inainte de toate, folositi un program antivirus cu licentd, actualizat, iar acesta va va
avertiza, de fiecare datd, cand o conexiune este suspecta.



