Un pericol major — razboiul cognitiv declansat de Moscova
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Referirile la consolidarea rezistentei la razboiul cognitiv si amenintarile hibride facute de cei
sase ministri de externe europeni, reuniti la Varsovia, nu sunt intamplatoare. Cum de altfel, nu
este intamplator ca Oxford University Press a desemnat brain rot (cangrena creierului),
termenul anului 2024. Un termen care desemneaza deteriorarea starii mentale sau intelectuale
a unei persoane, in special privita ca rezultat al consumului excesiv de material (in special
continut online) considerat a fi banal sau care nu necesita efort intelectual.

Operatiunile informationale, psihologice si de influentd au fost utilizate atat in perioadele de
pace, cat si in perioadele de conflict, pentru a atinge obiective la mai multe niveluri strategice.
In loc sa se bazeze doar pe instrumente militare conventionale, Rusia s-a concentrat tot mai
mult pe exploatarea vulnerabilitatilor sistemice ale Occidentului pentru a obtine victorii politice
prin obtinerea controlului asupra proceselor cognitive ale adversarilor, influentdnd perceptiile,
comportamentul si luarea deciziilor atat la nivel individual, cat si colectiv. In esentd, creierul
uman a devenit cAmpul de lupta, iar societatea, in ansamblu, serveste ca tinta principal, se aratd
in lucrarea Campul de lupta cognitiv: Explorarea viziunilor occidentale si rusesti, publicatd de
Centrul pentru Securitate si Cercetare Strategica, al Academiei Nationale de Aparare din
Letonia.

Potrivit sursei citate, literatura militara rusa imparte factorul cognitiv ca unealta de razboi intre
Controlul Reflexiv si, mai recent, Razboiul Mental. Controlul Reflexiv, discutat pe larg in
literatura occidentald, se concentreazad in primul rand pe manipularea proceselor cognitive in
interiorul indivizilor sau grupurilor prin inducerea unor schimbari in perceptia lor asupra
realititii. In schimb, Rizboiul Mental urmireste si remodeleze procesele cognitive ale
indivizilor si ale colectivelor sociale, cu scopul de a modifica constiinta lor sociald. Acest lucru
se realizeaza prin subminarea valorilor spirituale si morale, a traditiilor si a fundamentelor
culturale si istorice ale statului.

De altfel, in Rusia, cele 11 principii fundamentale de purtare a razboiului cognitiv au fost
articulate incepand cu a doua jumatate a anilor 90. Si, de atunci, au fost folosite constant
impotriva Occidentului: Distragerea atentiei inamicului, prin crearea unei amenintari reale sau
fictive; Supraincarcarea cu informatii contradictorii; Paralizarea adversarului prin insuflarea
fricii; Epuizarea adversarului in operatiuni inutile, astfel incat sa-si piarda potentialul si energia;
Reducerea vigilentei, prin inscenarea repetata a amenintarilor fictive; Divizarea internd, prin
setarea subiectului conflictual; Inducerea in eroare; Intimidarea; Provocarea; Insinuarea, prin
interpretdri gata construite, propaganda si dezinformare; Discreditarea guvernelor sau elitelor
ostile in ochii propriilor cetateni.



Kremlinul stie ca armata sa nu este nici a doua cea mai puternicd din lume si nici nu ar castiga
o confruntare militara cu Occidentul, care este mult mai puternic. In rizboiul multidomeniu,
infrangerea unui adversar superior este imposibila cu agresiunea fizica. Este suficient doar sa-i
zdrobeasca spiritul de lupta. Prin urmare, mintea umana este campul de lupta aici, iar Controlul
Reflexiv este relativ ieftin, sigur si foarte eficient. Nu necesitd o confruntare militard
costisitoare si garanteaza lipsa tragerii la raspundere, deoarece atacul are loc Intr-0 zona gri.

Prin urmare, fara a schimba strategia intr-una mai proactiva, Occidentul va lasa Rusia sa
submineze pilonii democratici ai lumii occidentale. Si, fard mai multe politici de reglementare
fata de retelele sociale si comunicatorii (cum ar fi TikTok, Telegram, Messenger, Signal, X
etc.), regimurile autocratice le vor folosi pentru a raspandi stiri false, teorii ale conspiratiei si
propaganda anti-occidentala, considera Agnieszka Bryc, lector la Facultatea de Stiinte Politice
si Studii Internationale din Universitatea Nicolaus Copernicus, Polonia.

ONG-uri precum EU DisinfoLab lucreaza pentru a consolida rezilienta europeana. Serviciul de
Actiune Externd al UE a infiintat Grupul operativ East StratCom, care a dezvoltat platforma
EUvsDisinfo. Misiunea sa este de a anticipa amenintarile si de a raspunde campaniilor rusesti
de dezinformare. Structurile NATO (Hybrid Threat Centres) sunt si ele implicate n acest gen
de activitate (centrul de la Helsinki este operational din 2017 si din Riga din 2014). Iar, statele
baltice sunt in fruntea razboiului cognitiv declansat de Rusia.

Problema este insa ca aceste strategii trebuie sd fie mai proactive, iar Occidentul trebuie sa ia
initiativa si sa renunte la strategia actuala, ineficienta. Amenintarea trebuie inteleasa pentru ceea
ce este in realitate: o ingerintd a Rusiei ca parte a unui efort militar sofisticat si coordonat,
considera si Maria Domanska, cercetator senior la Centrul de Studii Orientale din Varsovia.

Atat timp cat Occidentul nu va lua initiativa si doar va reactionea la razboiul cognitiv al
Kremlinului, Rusia ar putea obtine victoria fara sa se traga niciun foc de arma. lar, timp de un
sfert de secol, Moscova nu a ascuns faptul ca face totul pentru a distruge vointa Occidentului
de a lupta si de a-i provoca autodistrugerea.



