Viral, dar fals: Cum ne pacalesc imaginile create
de inteligenta artificiala
de Dorin LUCA
Intr-un_material de anul trecut, v& aduceam 1in atentie capcanele nostalgiei de

pe Facebook: imagini care insufla ideea unui trecut glorios, cu mesaje eurosceptice
subliminale, venite din zone obscure.

intre timp, odata cu emergenta instrumentelor de inteligenta artificiald, fenomenul s-a
raspandit si a crescut in proportii.

Daca sunteti utilizatori de Facebook, probabil ati observat fenomenul imaginilor create cu
ajutorul inteligentei artificiale (Al), cu ,opere de artd” din usturoi sau morcovi, care plang
ca nu sunt apreciate: Am facut asta pentru voi, dar nimeni nu apreciaza! — se lamenteaza
acestea, fiind urmate de mii de aprecieri, distribuiri si comentarii.

Postarile de acest gen sunt capcane. O ancheta Europa Liberéa detaliaza felul in care
astfel de pagini functioneaza si care sunt obiectivele. Postarile acestora sunt extrem de
atractive si au potentialul de a deveni virale, determinand utilizatorii sa aprecieze, sa
comenteze si sa distribuie orbeste.

Cum functioneaza aceste pagini? Desi in unele cazuri au sute de mii de urmaritori si
denumiri in roméana, paginile sunt administrate din alte tari, iar descrierile postarilor sunt
adesea traduse automat in mai multe limbi, indicand o retea bine organizata, care
activeaza si in alte parti.
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Paginile sunt active in mod constant si posteaza programat, de cateva ori pe zi. Europa
Libera noteaza ca unele dintre ele au fost create acum céativa ani, insa publicarea masiva
a imaginilor generate cu Al a inceput in luna noiembrie 2024.

Aceste pagini promoveaza un set de mesaje populare si testeaza in permanenta publicul
pentru a identifica noi directii.

Potrivit istoricului Radu Oltean, o categorie importanta de mesaje promoveaza nostalgia
rurala si valorile traditionale, punadnd in contrast trecutul ,perfect” cu prezentul
,superficial”’, cu mesaje precum ,inainte era mai bine, oamenii erau mai fericiti”.
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De asemenea, unele postari aduc saracia la rang de virtute, inducand ideea ca oamenii
Nnu mai muncesc sau ca munca ,adevarata” nu mai este apreciata. Scopul este de a
induce ideea ca prezentul a dus la erodarea valorilor morale, de a crea conflicte intre
generatii si intre diferite categorii sociale.

O alta categorie este reprezentata de prostile generate de Al: imagini cu animale
inexistente, natura idealizata, ,opere de arta” create din fructe si legume, fantezii vizuale
cu trimitere divina. Toate acestea au drept scop reducerea gandirii critice,
desensibilizarea audientei, pregatirea pentru acceptarea fara multe intrebari a unor falsuri
vizuale.

in cele din urma, o categorie semnalata de Oltean se referd la mesajele conspirationiste
si ultranationaliste. Acestea folosesc conspiratii uzuale precum chemtrails, oculta
mondiala, radiatii etc. Pe langa ele, vin mesajele despre valori stramosesti si credinta:
Zalmoxis, spiritualitatea romaneasca, ortodoxia.

Europa Libera transmite ca, din punct de vedere al comunicarii digitale, scopul imediat al
acestor pagini este cresterea artificiala a audientei si a interactiunilor.
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Mesajele sunt ajustate pentru a vedea care dintre ele nasc cele mai puternice reactii si
sentimente, care, la randul lor, creeaza si cea multa interactiune. Astfel se formeaza
comunitati, in jurul unor valori (credinta, traditie, conspiratie), cu implicare emotionala
puternica. De aici sunt culese date despre audienta.

In unele cazuri, astfel de pagini sunt crescute pana la cateva sute de mii de fani pentru
ca ulterior sa fie vandute — moment in care sunt folosite in scopuri politice, pentru
candidati care nu au nicio legatura cu subiectul initial al paginii.

Practic, denumirea si scopul paginilor sunt schimbate fara ca utilizatorii sa observe, fiind
ulterior expusi propagandei politice agresive. In alte cazuri, paginile activeaza mai subtil,
frecventa mesajelor cu tenta politica sporind in perioade de instabilitate politica sau la
comanda proprietarilor.
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Exista si cazuri in care paginile, dupa ce aduna un numar considerabil de fani, pur si
simplu vand spatiu de publicitate, in scop comercial.

Efectele pe termen lung sunt multiple. Pe de o parte, multi utilizatori sunt atrasi de
imaginile impresionante si se implica emotional in comentarii si distribuiri, fara sa isi dea
seama ca interactioneaza cu continut generat artificial.

Pe de alta parte, aceasta tendinta contribuie la dezinformare si la diminuarea capacitatii
utilizatorilor de a distinge intre realitate si continut creat artificial. Fiecare postare
activeaza emotii negative, de la frica, resentimente la nostalgie pentru un trecut idealizat,
in final publicul devenind mai vulnerabil la manipulare.

in plus, fenomenul ridica probleme legate de etica si de impactul Al asupra ecosistemului
digital. Desi imaginile generate de Al pot parea inofensive sau distractive, ele fac parte
din strategii bine-gandite, mult mai ample. Facebook nu pare preocupat de fenomen.
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OO Mark Zuckerberg si alti 3,6 mil. 251,7 K comentarii 125 K distrnbuiri

Recent, utilizatorii Reddit au semnalat faptul ca insusi creatorul retelei, Mark Zuckerberg,
a reactionat la o astfel de postare, ceea ce ne arata o slaba intelegere a fenomenului
chiar si din partea celor care ar trebui sa gestioneze situatia, precum si faptul ca aceasta
strategie de manipulare nu este limitata doar la cazul Romaniei.




Secta religioasa chineza, activa pe acelasi model

in decembrie anul trecut, o ancheta jurnalistica din Ungaria mi-a atras atentia, pentru ca
parea sa vorbeasca despre un fenomen pe care il observasem si in Romania. Articolul
de pe Telex.hu investiga proliferarea paginilor de Facebook cu tematica religioasa, care
utilizau imagini generate de inteligenta artificiala pentru a-si creste interactiunile.

Autorii subliniau ca astfel de pagini publica frecvent imagini kitsch cu lisus, ingeri sau alte
simboluri religioase, insotite de mesaje ce indeamna utilizatorii s& comenteze cu ,Amin”
sau sa interactioneze in alte moduri, promitand, in schimb... binecuvantari.

Investigatia a relevat ca multe dintre aceste pagini sunt administrate de membri ai sectei
chineze Biserica Dumnezeului Atotputernic (BDA / The Church of Almighty God, CAG),
care utilizeaza retelele sociale pentru a raspandi invataturile sale si pentru a recruta noi
adepti la nivel international.

Aceasta secta este cunoscutd pentru metodele sale controversate si pentru folosirea
tehnologiei in scopuri de prozelitism.

in Romania, fenomenul a fost investigat recent de jurnalistii de la Europa Liberéa, care
aratau ca acelasi strategii sunt folosite si la noi. BDA a creat numeroase pagini
de Facebook cu tematica religioasa, unde distribuie mesaje spirituale atragatoare, uneori
ilustrate cu imagini generate de Al.

"B\ Traditional Romanesc o
16 decembrie 2024 - Q3

Am facut-o cu mare drag, dar sunt trist ca nu a placut nimanui.

o""‘o 29K 666 comentarii 173 distribuiri



Fanii activi ai acestor pagini sunt recrutati prin intermediul Messenger pentru a participa
la predici online. Persoanele care contacteaza utilizatorii se ascund in spatele unor
identitati false, pretinzand ca sunt din Romania, desi indicii despre identitatea lor straina
exista chiar in profilurile pe care le utilizeaza.

Astfel, BDA utilizeaza mediul online pentru a se infiltra in comunitati religioase din
Romania, profitand de utilizatorii susceptibili la manipulare.

Nu existd solutii miracol pentru a scdpa de acest tip de manipulare. in lipsa unei
reglementari a retelelor de socializare, ramane la latitudinea fiecaruia sa fie vigilent si sa
puna sub semnul intrebarii orice mesaj fantezist peste care poate da din intamplare.

Un grup de Facebook — Al de noi — a identificat peste o mie de pagini si profiluri, incepand
cu 22 decembrie 2024, care distribuie continut manipulator generat de Al. Fiecare dintre
noi poate semnala astfel de pagini, desi Facebook, in general, nu vede nimic gresit la ele,
avand in vedere ca acestea genereaza interactiune profitabila pentru platforma.
Raportarile, de multe ori, nu dau niciun rezultat.



