Retelele rusesti si chinezesti de dezinformare

de Dorin LUCA

Serviciul European de Actiune Externd (SEAE) din cadrul Comisiei Europene a dat
publicitétii un nou raport despre eforturile unor actori stréini de manipulare a informatiei
si interferentéa (Foreign Information Manipulation and Interference — FIMI).

Raportul, care analizeazd perioada dintre 4 noiembrie 2023 si 4 noiembrie 2024,
dezvaluie un ecosistem sofisticat si in continua evolutie al campaniilor de dezinformare
sponsorizate de state, orchestrate in principal de Rusia si China, care vizeaza Uniunea
Europeana (UE) si partenerii séi.

Constatarile SEAE arata ca interferentele si campaniile de dezinformare nu sunt activitati
sporadice sau izolate, ci fac parte din strategii vaste, in conformitate cu planurile
expansioniste si ambitiile geopolitice ale Rusiei si Chinei. Operatiunile acestora
exploateaza crize globale, alegeri si miscéri sociale pentru a manipula opinia publica, a
alimenta polarizarea si a eroda increderea in institutiile democratice.

De exemplu, in cele 12 luni analizate, SEAE a documentat 505 incidente care au folosit
aproximativ 38.000 de canale digitale, pe 25 de platforme distincte, cu 68.000 de
observatii (continut media), ilustrénd amploarea acestei amenintari. Campaniile
identificate au vizat 90 de tari, in special Ucraina, Franta, Germania, Moldova si Africa
Sub-Sahariana.

Ucraina este tinta principalé a acestor amenintéri; aproape jumatate din campanii au avut
fara vecina in centrul atentiei. Infrastructura ruseascé de dezinformare se concentreazé
in primul rénd asupra ucrainenilor, pentru a sléabi rezistenta acestora in fata invaziei ruse.

In al doilea rénd, vizeaza publicul din tarile aliate si partenere — SUA, NATO, G7, UE —,
in special in Polonia si Germania, pentru a scéddea sprijinul pentru Ucraina. Scopul
principal este sa modeleze perceptiile oamenilor conform narativelor rusesti despre
razboiul inceput de Putin impotriva Ucrainei.

Dupéa Ucraina, Franta si Germania au fost principalele tinte ale dezinformarii rusesti, cu
atacuri in preajma Jocurilor Olimpice si Paralimpice si alegerile legislative (Franta),
precum si in jurul unor proteste ale fermierilor, vizite oficiale si evenimente politice locale
(Germania).


https://www.eeas.europa.eu/eeas/3rd-eeas-report-foreign-information-manipulation-and-interference-threats-0_en
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Descoperiri ale raportului in perioada 3 noiembrie 2023 — 3 noiembrie 2024.

In afara UE, Republica Moldova a fost una din cele mai atacate téri, cu 45 de incidente
FIMI. In afard de referendumul pentru aderarea la Uniunea Europeand si alegerile
prezidentiale din octombrie-noiembrie 2024, Republica Moldova si presedinta Maia
Sandu au fost tinte ale unor atacuri repetate din partea Rusiei, care a exploatat subiectul
Transnistria si a inaintat acuzatii nefondate despre implicarea Chigindului in razboiul din
Ucraina.

O altad zonéa geografica in vizorul campaniilor rusesti de dezinformare si interferenta este
Africa, unde Rusia incearca sa-si legitimizeze prezenta militard si economica tot mai
mare.

Autorii raportului noteaza ca eforturile Rusiei sunt caracterizate de un grad inalt de
adaptabilitate. Abordérile sunt modelate conform specificului local. Unele regiuni (din
estul Europei), unde se vorbeste si rusa, sunt atacate cu continut atat in limba nationala,
cét si in limba rusa.

Avéand in vedere céa peste juméatate din populatia adultd a lumii a participat la alegeri in
2024, procesul democratic a fost una din tintele principale ale campaniilor de interferenta.

In cazul alegerilor europarlamentare din 2024, SEAE a identificat 42 de campanii rusesti,
care au escaladat in saptamanile dinaintea votului, cu un maxim de activitate in perioada
6-9 iunie (zilele alegerilor europene).

Operatiunile erau desfasurate dupd un plan familiar: organizarea unei infrastructuri, cu
mult timp in avans; atacuri asupra procesului democratic, interferente si atacuri
cibernetice, cu un varf de activitate inainte de inceperea votului; si un efort imediat dupa
inchiderea urnelor pentru a submina increderea in rezultate.



Tehnici si tactici

In incidentele analizate de Serviciul European de Actiune Externd, in care au fost folosite
aproximativ 38.000 de mii de canale pe 25 de platforme digitale, 88% din activitatea
malitioasé a avut loc pe X/Twitter.

Acest lucru este explicat de prezenta pe aceasta platformé a comportamentului coordonat
inautentic si de usurinta cu care pot fi create conturi false. Majoritatea atacurilor nu survin,
totusi, pe o singuré platforma, ci sunt coordonate in mai multe parti.

O tehnica obisnuita este achizitionarea de retele de conturi false, activate pentru a spori
vizibilitatea continutului fals sau propagandistic. Aceste retele — care de cele mai multe
ori supravietuiesc putin timp si sunt de unica folosinta — ridica provocéri de identificare si
atribuire, chiar daca sunt esentiale in amplificarea continutul fals.

De asemenea, sunt create site-uri de stiri care imita surse media locale legitime (124
de incidente inregistrate) sau care copiaza identitatea vizuala a unor entitati consacrate,
precum institutii de presa sau organizatii (127 de cazuri).

Astfel, pe de o parte, este exploatata increderea pe care o au oamenii in surse credibile
de stiri, iar pe de alta parte submineazéa aceasté incredere atunci cand continutul este
vadit fals. Rusia intelege cé presa independenté este esentiala in societatile democratice
pentru fluxul liber de informatii si incearcéd sé exploateze acest rol.

De asemenea, SEAE a investigat 13 cazuri de furt de identitate a unor personalitati
politice sau celebritati, care au vizat fie distribuirea de continut defaimator la adresa
persoanelor vizate, fie folosirea popularitétii acestora ca mijloc de amplificare a
continutului manipulator.

Platforme folosite in campanii de dezinformare si interferente.



O alta tehnica este adesea adaptarea mesajelor pentru publicul local. Cel putin 349
de incidente au utilizat tehnici de adaptare a continutului, ajustdnd mesajele in functie de
publicul tinta. Asta presupune modificarea naratiunilor prin utilizarea unor referinte locale
pentru a spori credibilitatea si impactul.

Inteligenta artificiala (Al) a devenit un instrument importantin campaniile de
dezinformare, desi impactul nu poate fi masurat cu acuratete. Al permite actorilor straini
sé-si automatizeze activitétile, de la crearea continutului (deepfake audio si video) la
distribuirea acestuia (prin retele de boti), economisind timp si resurse.

Raportul precizeaza céa in operatiunile de dezinformare este probabilé si folosirea textelor
generate de inteligenta artificiala, insa identificarea acestora este o provocare.

Arhitectura de dezinformare

Elementul central al acestui proaspét raport este introducerea unei matrice de expunere
a acestor interferente (FIMI), un instrument analitic conceput pentru a categorisi Si
conecta mai usor intre ele canalele digitale atribuite si neatribuite implicate in operatiuni
FIMI.

Prin cartografierea acestor retele, UE isi propune s& imbunéatateasca procesul de
detectare a amenintarilor, s& consolideze rezilienta si s& impunda costuri actorilor rau
intentionati.

Desi instrumentul este util in special pentru analisti si specialisti din domeniu, pentru
publicul larg este interesant datorita faptului ca prezintd cum exact sunt organizate
campaniile de dezinformare rusesti si chinezegti.



Four blocks of the FIMI Architecture

OFFICIAL STATE CHANNELS

Official communication channels directly
operated by a government and its
representatives, openly reflecting the
state's official voice.

= Examples: Government accounts,

STATE-CONTROLLED OUTLETS

f 3 Media outlets funded, managed, and
editorially controlled by state-appointed
bodies or the ruling party. These outlets
deliver the editorial line set by the state.

MEAepeoRantatyas. - Examples: RT, Sputnik, CGTN,
and their official mirror sites.

OVERT T

COVERT l

STATE-LINKED CHANNELS
Channels that operate under state ;
oversight without publicly disclosing
their affiliation. Uncovering their
connection to the state requires a
combination of evidence to reveal hidden
patterns of influence or indirect control.

= Examples: Channels run by intelligence
services, controlled by individuals with
strong ties to the government or ruling
party, or media outlets editorially directed
or overseen by state actors.

STATE-ALIGNED CHANNELS

Channels that cannot be directly
attributed to state control or funding and
therefore remain unattributed but show
systematic signs of alignment with a state
entity. They fall into this category until
more evidence emerges to confirm
attribution to state infrastructure.

» Examples: Portal Kombat,
False Facade, Paperwall.

Arhitectura de dezinformare. In varful aisbergului se afla canalele oficiale si presa controlata de stat, care
actioneaza la vedere, iar partea nevazuta este alcétuitd din canalele asociate sau aliniate statului, cu
activitatea in umbra.

Matricea permite analistilor s& clasifice sursele in patru categorii:

Canale oficiale de stat — canalele de comunicare guvernamentala, precum ministerul de
externe, ambasadele, purtétorii de cuvant.

Presa controlata de stat — organizatii media detinute, finantate si controlate editorial de
guvern. Printre exemple se numara RT, Sputnik (Rusia) sau CGTN (China).

Canale asociate statului — entitati controlate sau influentate in mod ascuns de cétre stat,
mai greu de identificat, dar nu imposibil, prin tranzactii financiare sau infrastructura.



Acestea raspandesc mesajele in asa fel incéat interactiunea sé paréa organicéa si autenticé
Si sunt active in diverse limbi.

Canale aliniate statului— surse aparent independente, dar care sustin sistematic
naratiunile guvernamentale. Ele pot fi canale de YouTube sau retele pe platforme sociale.
Legatura cu actorii statali nu poate fi stabilita, insd comportamentul este clar, distribuind
continut util acestor actori chiar si atunci cdnd comunicarea oficiald pe un anumit subiect
este restrictionata.

Dacéa primele doué categorii de surse sunt la vedere, ca un varf la aisbergului, actionand
deschis, celelalte doua sunt aproape invizibile, actionand pe ascuns, sub acoperire,
pentru a promova dezinformarea si propaganda.

Rusia gi China — modele diferite de influenta

Atat Rusia, cét si China se angajeaza in campanii de dezinformare si interferente, insé
cele douéa actioneaza diferit.

Potrivit raportului, Rusia utilizeazd un model de influenté agresiv si descentralizat. Acesta
se bazeaza pe utilizarea unui volum mare de continut manipulator raspandit rapid pe
multiple platforme. Campaniile rusesti se axeaza pe dezinformare, atacuri asupra liderilor
politici occidentali, propagandé anti-UE si anti-NATO, utilizarea retelelor de boti si crearea
de continut deepfake.

Aceste campanii sunt legitimate de la cele mai inalte niveluri— de fiecare data cand oficiali
rusi preiau cuvéantul in foruri internationale, de exemplu — si sunt amplificate de conturile
unor oficiali sau diplomati rusi in zonele tintite.

Spre deosebire de Rusia, China are o strategie mai subtila, centralizata si pe termen lung.
In loc de atacuri rapide si haotice, China isi construieste influenta prin campanii de
infiltrare media, cooperare cu publicatii stréine si utilizarea diplomatiei economice.

Raportul aratéa cé statul chinez depune eforturi pentru a-gi apéara imaginea pe care o are
pe scena internationald, in special in ceea ce priveste drepturile omului, Marea Chinei de
Sud si zone precum Xinjiang, Tibet, Hong Kong si Taiwan. Beijingul se concentreazéa pe
modelarea perceptiei globale asupra regimului séu si pe justificarea politicilor interne.

Totodatd, canalele chinezesti profita de conflictele internationale (rézboiul de agresiune
al Rusiei impotriva Ucrainei, conflictul din Gaza) pentru a proiecta un rol pozitiv al Chinei
pe scena globald, adesea in contrapondere cu ,Occidentul”, pe care il prezintd drept
ipocrit si ineficient in comparatie cu modelul chinez de a face lucrurile.

Dacéa Rusia pare sé vizeze destabilizarea imediata a democratiilor, China pare sé incerce
rescrierea treptata a unor naratiuni care sa-i fie benefice.
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Entitati din arhitectura de dezinformare. In dreapta arhitectura de dezinformare ruseascd, in stédnga cea
chinezeasca.

Raportul noteazé cé Rusia si China nu se coordoneazé decéat ad-hoc, in mod oportunist,
atunci cand au interese comune. De exemplu, in luna care a marcat 1.000 de zile de la
invazia pe scara largd a Ucrainei de cétre Rusia, naratiunile sino-ruse s-au aliniat
semnificativ, ambele ecosisteme informationale distribuind mesaje ostile care déadeau
vina pe NATO pentru escaladarea conflictului.

in afara evenimentelor speciale, canalele de presa de stat din Rusia si China (cum ar
fi RIA Novosti, RT, Sputnik, CGTN si Global Times) preiau si distribuie reciproc materiale
si naratiuni, intr-un efort de a oferi legitimitate mesajelor anti-occidentale.

Aceasta convergenta este evidenta in naratiunile care vizeaza institutiile occidentale si
procesele democratice, adesea prezentédnd UE, SUA si NATO ca fiind slabe, instabile sau
implicate in neocolonialism si provocari regionale. De asemenea, mass-media rusa si
chineza prezinta proprii conducétori ca fiind puternici si sprijiniti la nivel global.

Raportul complet poate fi citit pe site-ul SEAE.
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