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Tn ultimii ani, Federatia Rusi si-a intensificat atacurile hibride la adresa statelelor membre ale Uniunii Europene si ale Aliantei Nord-Atlantice. Prilejul
oferit de pandemia Covid-19 a determinat Kremlinul sa-si amplifice eforturile de destabilizare a democratiilor occidentale, folosindu-se de un
arsenal complex: fakenews, implicare in procesele electorale, atacuri cibernetice si chiar asasinate. Serviciile de informatii ale statelor NATO au tras
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in nenumarate randuri semnale de alarma in privinta actiunilor Rusiei, Marea Britanie fiind unul dintre statele cele mai implicate in lupta contra
razboiului hibrid initiat de Moscova.
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Ancheta privind implicarea Moscovei

Ministrul britanic de externe, Dominic Raab, a declarat ca o ancheta guvernamentala a stabilit ca Moscova a incercat de mai multe ori sa intervind in
alegerile din decembrie anul trecut. Documente guvernamentale sensibile referitoare la Acordul de Liber Schimb intre Regatul Unit si SUA au fost
cumparate ilegal inainte de alegerile generale din 2019 si raspandite online prin platforma media sociala Reddit, a precizat acesta. Este aproape
sigur ca actori rusi au incercat sa se amestece in alegerile generale din 2019 prin amplificarea online a unor documente guvernamentale
achizitionate si dezvaluite ilicit, a mai afirmat Raab, care a tinut sa precizeze ca orice incercare de amestec in procesele democratice este complet

inacceptabila si sa avertizeze ca guvernul britanic isi rezerva dreptul de a reactiona prin masuri adecvate in viitor.
Atacuri cibernetice si in Romania

Nici Romania nu a fost ferita de atacuri cibernetice, in aceasta perioada afectata de pandemie. La mijlocul lunii mai, procurori DIICOT si procurori din
Republica Moldova au efectuat perchezitii la membri ai unei grupari de criminalitate cibernetica. Acestia intentionau sa atace infrastructura
informatica a mai multor institutii, printre care si spitale romanesti. Hackerii reusisera sa infecteze sistemele informatice ale DSP Constanta si DSP
Tulcea. De asemenea, planuisera sa initieze atacuri asupra sistemelor informatice apartinand unor unitati spitalicesti din Romania. Astfel de atacuri
malitioase, in scopul blocarii, restrictiondrii accesului si perturbarii sistemelor informatice, precum si accesarii si alterarii frauduloase a continutului
domeniilor web, au fost si dupa caz, urmau a fi indreptate inclusiv impotriva mai multor institutii publice atat din Bucuresti cat si din alte orase din
tard, anunta Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism. in luna iunie, de data aceasta, o companie de securitate
informatica anunta ca hackeri din Rusia au lansat un nou val de atacuri impotriva unor intreprinderi americane prin metoda ransomware, un tip
specific de malware care le permite criptarea datelor in sistemul informatic si pe care le fac accesibile doar in schimbul platii unei rascumparari.
Societatea de protectie informatica Symantec a indicat ca a identificat cel putin 31 de tinte in SUA, dintre care opt companii se afla printre cele 500

cele mai importante din tara.



