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Autoritatile de la Bucuresti au avertizat Bruxellesul asupra necesitatii unei coordonari eficiente si rapide intre statele membre si in relatia acestora
cu institutiile europene, precum si a unei comunicadri publice adecvate care sa permita combaterea actiunilor de dezinformare si informarea corecta a
cetdtenilor si a mediului de afaceri, in plind criza provocatd de pandemia Covid-19. in Romania, mai multe publicatii electronice au fost suspendate,
din cauza rdspandirii de fakenews de provenientd ruseascd. in acelasi timp, Serviciul Roman de Informatii trage un semnal de alarm legat de
siguranta datelor bancare. Secretarul de stat pentru Afaceri Europene, lulia Matei, a participat, in cursul saptamanii trecute, la reuniunea informala a

ministrilor si secretarilor de stat pentru afaceri europene din statele membre ale Uniunii Europene, care s-a desfasurat prin sistem video-conferinta,
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informeaza Ministerul Afacerilor Externe. Oficialul roman a subliniat necesitatea comunicarii eficiente a masurilor adoptate la nivel UE si asupra
competentelor care revin institutiilor europene in gestionarea crizei actuale, provocate de noul coronavirus. De asemenea, secretarul de stat roman
a aratat ca respectarea valorilor si drepturilor fundamentale, precum si solidaritatea intre statele membre, contribuie, cu atat mai mult in contextul
unei situatii de crizd, la mentinerea relevantei si valorii-adaugate a Uniunii Europene. Potrivit MAE, reuniunea a fost dedicata discutarii masurilor
adoptate la nivelul Uniunii Europene si de statele membre pentru gestionarea crizei generate de pandemia Covid-19, inclusiv sub aspectul
schimbului de bune practici intre statele membre in gestionarea crizei.

Avertismentul Romaniei vine in contextul in care, la nivel comunitar si aliat transatlantic, se amplifica eforturile de combatere a dezinformarilor care
au scopul de a panica populatia si de a slabi increderea in masurile adoptate de autoritatile competente, prin intermediul bombardarii cu stiri cu

tenta conspirationista, lipsite de orice fundament stiintific i, de cele mai multe ori, in afara logicii bunului-simt.
Amplificarea teoriilor conspirationiste

Uniunea Europeana a identificat multiplicarea in maniera coordonata s/ o convergenta trilaterala a narativelor de dezinformare promovate de China,
Iran si Federatia Rusa privind pandemia de coronavirus. Potrivit unui document intern comunitar, citat de Radio Europa Libera si datat 20 aprilie,
Rusia si, intr-o mai mica masura, China continua sa amplifice teorii conspirationiste tintite pe publicul european, dar si pe cel din vecindtatea
apropiata, cum ar fi Republica Moldova, Ucraina si Georgia. Surse oficiale ruse si media de stat desfdsoara, in continuare, o campanie coordonata
menita sa afecteze Uniunea Europeana si raspunsul in situatii de criza si sa imprastie confuzie privind implicatiile SARS-CoV2 asupra sanatatii. Cea
mai mare parte a continutului identificat ca fiind fals si puternic inselator persista pe retelele sociale, cum ar fi Facebook sau Twitter, indiferent de
limbile folosite, capatand aspect viral, chiar dacd, deja, fusese demontat de autoritati si marcat ca atare de institutiile de avertizare locale.
Documentul a fost redactat de divizia de comunicare strategica a Serviciului European de Actiune Externd, reprezentand o continuare a raportului
precedent din luna aprilie.

Site-uri pline de fakenews, suspendate de ANCOM Mai multe site-uri din Romania au fost inchise de Agentia Nationala pentru Reglementare in
Comunicatii (ANCOM), ca urmare a faptului cd, prin publicarea unor serii de articole, au raspandit informatii false cu privire la pandemia de Covid-19.
Masura a fost luata in conformitate cu prevederile Decretului de prelungire a stdrii de urgenta pe teritoriul Romaniei nr. 240/2020, care
mentioneaza, printre altele, ca: Furnizorii de servicii de gazduire si furnizorii de continut sunt obligati ca, la decizia motivata a Autoritatii Nationale
pentru Administrare si Reglementare in Comunicatii, sa intrerupa imediat, cu informarea utilizatorilor, transmiterea intr-o refea de comunicatii
electronice ori stocarea continutului, prin eliminarea acestuia la sursa, daca prin continutul respectiv se promoveaza stiri false cu privire la evolutia
Covid-19 si la masurile de protectie si prevenire.



Printre site-urile inchise pentru raspandirea de fakenews se numadra: stiridemoment.ro; breackingnews.xyz; romania-veche.ro; bpnews.ro;
Justitiarul.ro si ortodoxinfo.ro. Cel din urma nu are nicio legatura cu Biserica Ortodoxa Romana si s-a facut remarcat, chiar si inainte de pandemie,
prin raspandirea dezinformarilor dictate de la Moscova. Dupa cum se poate observa, chiar si numai din seria de titluri, site-urile mentionate au
selectat si preluat trunchiat declaratii si informatii pe care, potrivit Grupului de Comunicare Strategica si ANCOM, le-au titrat in formulari si exprimari
alarmiste, menite sa genereze panica in randul cetatenilor. Astfel, au fost diseminate urmatoarele titluri false: Se inchid de luni Kaufland, Auchan,
Metro, Carrefour si Lidl; ATENTIE: TRUC & INSELACIUNE SAU ANTENELE 5G Sl COVID?: Europe Defender 20 sau inceputurile unui nou rdzboi
mondial?; Adevarul din spatele virusului: Armata americana si Defender Europe 20 etc.

insd, una dintre cele mai grave dezinformari a venit prin intermediul site-ului ortodoxinfo.ro, care a titrat: Se pregdteste omorarea pensionarilor in
lagdre de concentrare si exterminare. In mod evident, astfel de titluri sunt false si nici nu au legiturd cu deciziile anuntate oficial de entititile la care
fac referire. lar potrivit Grupului de Comunicare Strategica, diseminarea unor astfel de fakenews poate genera comportamente sociale neadecvate si
disproportionate cu situatia reala.

Recomandarile specialistilor

Recomand3m verificarea conturilor bancare pentru a depista eventualele accesari neautorizate. In cazul in care aveti suspiciuni de infectare a
dispozitivului mobil, sunt indicate urmatoarele masuri: resetarea dispozitivului prin revenire la setarile din fabrica si schimbarea credentialelor
pentru autentificarea in dispozitiv si in aplicatii. Preventiv, pentru a asigura securitatea dispozitivelor mobile, este recomandata evitarea accesarii
link-urilor sau a atasamentelor provenite din surse necunoscute, se precizeaza in avertismentul Serviciului Roman de Informatii.

Capacitatea de apdrare a NATO, neafectata

In ciuda incercdrilor Moscovei de a transforma criza coronavirusului intr-o criza de securitate, pandemia provocata de Covid-19 nu a diminuat
capacitatile Aliantei Nord-Atlantice de a se apara.

Concluzia apartine secretarului general al NATO, Jens Stoltenberg, si presedintelui polonez, Andrzej Duda, care au discutat saptamana trecuta, intr-o
videoconferinta. Pandemia nu are niciun efect asupra capacitatilor noastre de aparare si descurajare. (...) Polonia si celelalte tari din NATO se pot
simti deplin protejate de sistemul aliat, a declarat, ulterior, Krzysztof Szczerski, seful de cabinet al presedintelui polonez. Potrivit sursei oficiale
citate, Andrzej Duda si Jens Stoltenberg au dezbatut si chestiuni legate de fakenews, in aceasta criza, cei doi afirmand ca una dintre sarcinile actuale

ale NATO este combaterea dezinformarii despre pandemie. Potrivit partii poloneze, in afara de amenintarea epidemiologica, asistam astazi si la



tentative de a trage avantaje de pe urma situatiei actuale pentru a raspandi informatii false ce submineaza Alianta, securitatea farilor individuale, in

scopul reducerii moralului NATO.

De asemenea, tot in cursul saptamanii trecute, ministrul apararii din Lituania, Raimundas Karoblis, a anuntat ca a primit un e-mail fake, in care se
anunta retragerea fortelor Aliantei Nord-Atlantice din tara sa, transmite Agerpres. Mesajul, trimis in numele secretarului general al NATO, Jens
Stoltenberg, a fost expediat si la unele publicatii si televiziuni lituaniene, precum si unor oficiali de la sediul Aliantei din Bruxelles. Este o noua
incercare de a transforma criza coronavirusului intr-o criza de securitate, a afirmat oficialul lituanian. Aceasta informatie falsa urmareste

discreditarea aliatilor NATO si organizatia insasi, a adaugat Raimundas Karoblis.

O unitate multinationald, formata din circa 450 de militari si condusa de Germania, este stationata la baza militara Rukla din centrul Lituaniei, in
cadrul eforturilor vizand asigurarea flancului estic al NATO. Armata lituaniand a mentionat ca au fost constatate, in ultimele luni, o serie de tentative
consecvente de a raspandi informatii false legate de pandemia de Covid-19, generata de noul coronavirus SARS-Col/-2. De altfel, focarul de
coronavirus din randul trupelor NATO din Lituania a fost lichidat complet, a declarat, la 24 aprilie, ministrul apararii Raimundas Karoblis. Peste 20 de
militari de la baza Rukla din centrul Lituaniei au fost infectati cu noul coronavirus. Printre cei testati pozitiv s-au aflat si militari germani. Anterior, in
cursul acestei luni, sase soldati germani infectati cu noul coronavirus au fost repatriati pe cale aeriang, din Lituania. Anterior, Germania si Croatia au

trimis personal medical suplimentar in Lituania, in cadrul eforturilor aliate de lupta cu pandemia.
SRI: In plin pandemie Covid- 19, campanie de furt de date bancare

In contextul asociat pandemiei de SARS-CoV-2 a fost identificatd o campanie de distribuire de malware care vizeaz furtul de credentiale bancare de
pe terminalele mobile ale utilizatorilor, anunta Serviciul Roman de Informatii. Din punct de vedere tehnic, actiunea ilicita are la baza distribuirea unui
mesaj tip text care contine o versiune noua a troianului Cerberus Android Banker. Mesajul este redactat in limba romana si invita utilizatorii sa

acceseze un link pentru descarcarea de informatii privind SARS-CoV/2. Sintagma utilizatd in continutul mesajului este Detalii secrete! (Covid-19).

Link-ul initiaza descarcarea unui fisier denumit File.apk) care infecteaza cu respectivul troian dispozitivele mobile cu sisteme de operare Android,
versiunile cuprinse intre 4.0 si 10. Functionalitatile Cerberus Android Banker impiedica atat detectarea acestuia de serviciul Play Protect specific
Android, cat si dezinstalarea ulterioara a aplicatiei de utilizator. Principalul pericol este acela ca troianul ofera acces ilicit la date din aplicatiile
bancare. De asemenea, Cerberus Android Banker poate extrage date despre aplicatiile de mesagerie si posta electronica instalate pe dispozitivul
vizat (spre exemplu, Telegram, WhatsApp sau Gmail), precum si jurnalizarea apdasarilor de taste si exfiltrarea datelor astfel obtinute. Acesta permite
de asemenea colectarea si redirectionarea SMS-urilor si a postei electronice, efectuarea sau redirectionarea de apeluri, colectarea listei de contacte

si aistoricului apelurilor, precum si monitorizarea locatiei dispozitivului.



