ANCOM confirma, Federatia Rusa se implica in alegerile din Romania

de Dorin Luca

Cu doua zile Tnainte de alegerile prezidentiale, ANCOM (Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii) a iesit cu un comunicat de presa care confirma
informatiile din investigatiile jurnalistice din ultima perioada: Rusia se implica in alegerile din
Romania prin retele de dezinformare.

Concluziile vin in urma unei investigatii in cooperare cu mai multe institutii ale statului cu atributii
in domeniu, fara a fi numite insa de ANCOM.

Astfel, ANCOM a identificat o retea de site-uri clonate, care imita intocmai imaginea paginilor
oficiale de internet ale unor institutii publice, televiziuni si agentii de presa importante (Guvernul
Romaniei, Ministerul Sanatatii, TVR1, DIGI24, Hotnews, Adevdrul, Libertatea).

Reteaua este utilizata pentru promovarea continutului inseldator, pe teme sociale, politice,
economice sau de sanatate, in scopul inducerii in eroare a populatiei si influentarii in mod negativ
a perceptiei acesteia.

Autoritatile precizeaza ca este vorba de o campanie complexa, greu de detectat, si ca vizeaza
utilizarea unor tactici specifice, precum exploatarea algoritmilor de social media, utilizarea
continutului generat de Al, construirea unor naratiuni subliminale, utilizarea de reclame adaptate
specificului audientelor vulnerabile, precum si activitati trans-sectoriale de activare a unor reactii
in societate.

Aceeasi infrastructurd informationald este utilizata pentru realizarea unor activitati de micro
profilare (targetare) care sa permita definirea unor audiente vulnerabile la naratiunile de
dezinformare si calibrarea mesajelor in functie de nise emotionale.

ANCOM transmite ca astfel de actiuni de influentare nu vizeaza promovarea unor entitati
specifice, ci amplificarea la nivelul mentalului colectiv a unor nemultumiri sociale, economice si
politice cu scopul polarizarii societatii si scaderii increderii populatiei in autoritatile publice,
limitand in acest mod capacitatea de reactie a statului, respectiv influentarea deciziilor la nivel
national.

Retelele profita de subiectele fierbinti din societate pentru a ne dezbina, pentru a ne invrajbi si
pentru a slabi Tncrederea pe care o avem in democratie si, in contextul actual, in procesul
electoral.
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Rominia Traditjonali
Pagini de social media cu un comportament neautentic coordonat, care in mod obisnuit posteazd
imagini si mesaje generate de Al, dar care pot activate
pentru manipulare politica si dezinformare in anumite perioade.

in ultima perioad3, autoritdtile atrag atentia, de asemenea, ci a fost observatd aparitia unor
retele de pagini si conturi neautentice pe o platformd de socializare cu un nivel coordonat al
postdrilor si continutului acestora pentru a determina o interactiune foarte ridicatd in mod
artificial. Aceste pagini distribuie in mod sistematic continut generat de Al, in special subiecte cu
impact emotional pentru a genera reactii si din partea unor utilizatori reali.

Desi ANCOM nu specifica, platforma de socializare la care se referd este Facebook, iar paginile
mentionate sunt cele pe care le-am semnalat anterior in paginile acestui ziar atunci cand scriam
despre imaginile si mesajele lacrimogene generate cu Al.

Activitatea acestor pagini poate fi adaptata pentru a transmite mesaje cu tenta politica la
comanda proprietarilor, in perioade de instabilitate politica sau in campanie electorala, fara ca
mesajele sa fie marcate corespunzator.

Tn cadrul acestui ecosistem, ANCOM a identificat link-uri care redirectioneazd utilizatorii citre
pagini clonate, prin intermediul unor reclame malitioase, utilizate drept ,trambuline”, prezente
pe site-uri autohtone, n special de tip clickbait.

Reclamele malitioase se prezinta sub forma unor titluri false de stiri, spatiile publicitare in care
acestea sunt postate fiind contractate de companiile de publicitate care utilizeaza tehnologia
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,nhative ads” — Adskeeper, Geozo, Adnow si MGID, semnalate anterior in spatiul public pentru
legaturi directe cu Federatia Rusa.

Spre exemplu, compania Adnow este subiectul unor investigatii extinse pentru implicarea n
operatiuni informationale in favoarea serviciilor de informatii ale Federatiei Ruse.

Tn Romania, legitura dintre Adnow si serviciile de informatii rusesti a fost semnalata de jurnalistul
Victor llie, pentru Snoop.ro, inca de la inceputul lunii decembrie 2024.

Suplimentar, pe site-urile clonate se regasesc reclame care promoveaza continut inselator similar,
platite prin intermediul unor pagini/conturi de socializare fictive.
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De pe pagini de social media cu comportament neautentic coordonat, utilizatorii sunt
redirectionati cdtre spatii publicitare malitioase,
unde sunt postate reclame sub forma unor stiri false.

Intreaga infrastructura este sustinutd prin intermediul paginilor in cauzd care distribuie elemente
de continut generate de inteligenta artificiald mentionate mai sus.

ANCOM precizeaza ca autoritatile publice responsabile actioneaza in mod coordonat pentru
contracararea acestor actiuni malitioase de influentare si limitarea efectelor acestora asupra
populatiei, in parteneriat cu furnizorii de servicii de internet si platforma de socializare in cauza.




Atacuri DDoS in ziua alegerilor

Duminica dimineatd, in ziua alegerilor prezidentiale, jurnalistul Victor Ilie semnala pe Facebook ca
mai multe site-uri guvernamentale (inclusiv cele ale Guvernului, Ministerului Afacerilor Interne,
Ministerului Justitiei, Senatului si Curtii Constitutionale) si ale unor candidati la Presedintie au fost

atacate de gruparea pro-rusa NoName057.

Gruparea este specializata in atacuri de tip DDoS care presupun valuri masive de trafic artificial
(numar mare de accesari), care indisponibilizeaza site-urile atacate pentru ca serverele nu pot

sustine acest trafic aparut din senin.
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La momentul postarii sale, site-ul MAI era indisponibil, insa reprezentantii Ministerului Afacerilor
Interne au transmis rapid, printr-un comunicat, ca nu este vorba de un atac, ci ca se executd lucrdri
de mentenantd, mentionand totusi numdrul mare de accesdri din acea zi.

Ulterior, gruparea NoName057 a transmis, pe Telegram, ca, in contextul alegerilor prezidentiale
din Romania, nu poate sta deoparte si trimite Romdéniei surprize DDoS, mentionand site-urile MAI

si Ministerului Justitiei.

Anterior, gruparea a mai atacat site-uri din Romania in ziua vizitei in tara noastra a lui Volodimir
Zelenski si cu o zi Thaintea unui exercitiu NATO la Capu Midia, noteaza Victor llie.




Panica pe social media

Tn ziua votului, retelele sociale au fost invadate de informatii problematice si chiar false. Pe 1ang3
postari care incalca secretul votului, fotografii din cabinele de vot — practici ilegale, manipularea
prin sondaje false si presupuse fraude si nereguli electorale, Comunitatea Funky Citizens, care a
monitorizat marile retele sociale in ziua procesului electoral, transmite ca s-au propagat scenarii
alarmiste privind blackouturi si anularea alegerilor.

Postdrile despre pretinse planuri de intrerupere a curentului electric pentru a anula alegerile
continud sd@ apard in toate intervalele orare, diversificéndu-se cu noi detalii: mentionarea unor
locatii specifice afectate, invocarea falsd a unor figuri de autoritate precum Raed Arafat care ar
indemna romdnii ,sd fie pregadtiti” pentru un blackout iminent la nivel national, si chiar
recomanddri alarmiste pentru populatie sd ,scoatd suficienti bani pentru a supravietui doud-trei
luni” pentru cd ,vor extinde blackout-ul in intreaga UE, anunta comunitatea, printr-o postare pe
Facebook, duminica la ora 16.00.

De asemenea, Funky Citizens atentiona asupra aparitiei unor asocieri politice si atribuiri false de
declaratii, extinzandu-se numarul postarilor care prezintda selfie-uri trucate cu personalitati
internationale (precum Calin Georgescu cu Elon Musk), afirmatii false ca diversi politicieni au
votat pentru un anumit candidat, si chiar implicarea falsa a unor figuri internationale, precum
Donald Trump, care ar sustine un anumit candidat.

Lista neagra fictiva, in ajunul votului

Pagina de Media noteaza ca vineri seara, aproape de miezul noptii, Romdnia TV a prezentat pe
post o ,lista neagra” cu oficiali romani, precum llie Bolojan, Marcel Ciolacu si judecatori CCR, care
ar fi fost interzisi in Statele Unite ca parte a unor sanctiuni ale Administratiei americane.

Ulterior, lista prezentata de Romdnia TV s-a viralizat pe retelele sociale, in special pe TikTok.
Lista este falsa!

Ministerul Afacerilor Externe a reactionat, precizdnd ca informatiile vehiculate in postdri
amplificate artificial pe platforme de social media privind o asa-zisd ,listd neagrd” a
Administratiei americane sunt false si reprezintd o noud incercare de manipulare si interferentd,
menitd s compromitd increderea cetdtenilor in autoritdti. Aceastd noud dezinformare are toate
caracteristicile unor actiuni de manipulare si interferentd a informatiilor (FIMI) derulate de actori
statali si amplificate de organizatii politice, in scopuri electorale.

Despre FIMI am detaliat intr-un material anterior.

Ambasada SUA nu a reactionat public, Tnsa intr-un raspuns trimis catre G4Media a precizat
urmatoarele: Am vazut relatdri care sustin impunerea de sanctiuni din partea SUA impotriva unor
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oficiali romani. Aceste relatdri nu au niciun temei. Guvernul Statelor Unite nu a fdcut niciun anunt
privind impunerea de sanctiuni asupra unor cetdteni romani.

CNA a taxat dur postul Romdnia TV, prin suspendarea emisiei timp de trei ore, decizie aplicata
miercuri, 7 mai.

Operatiune a rusilor in Romania

Rusia a planificat o operatiune de ingerinta in Romania, inca din 2023, se arata intr-o ancheta a
publicatiei franceze Mediapart, citatd de G4Media. Obiectivul acesteia a fost promovarea, in
timpul alegerilor prezidentiale de anul trecut, a unui candidat care ar fi putut ulterior sa opreasca
ajutorul Romaniei pentru Ucraina.

Initial, a fost vorba de Diana Sosoaca, insa dupa respingerea candidaturii sale de catre CCR, rusii
s-au orientat spre Calin Georgescu, arata Mediapart.

Publicatia Mediapart, citand surse de la varful administratiei franceze, sustine ca Romania a
identificat Rusia ca fiind autoarea atacului cibernetic din timpul scrutinului electoral precedent.

De asemenea, pe TikTok a fost desfasurata o campanie masiva de manipulare (astroturfing) in
favoarea lui Calin Georgescu. Campania a amplificat artificial popularitatea candidatului
Georgescu, propulsandu-I in tendintele globale ale platformei, conform unei analize a Serviciului

de supraveghere si protectie impotriva ingerintelor digitale straine (VIGINUM) al Frantei.




Operatiunea a folosit circa 25.000 de conturi coordonate si instructiuni specifice distribuite
pe Discord si Telegram pentru a  pacali  algoritmii TikTok (se recomanda  modificarea
videoclipurilor distribuite prin adaugarea unui emoji sau a unei fraze proprii, scrierea de
comentarii favorabile lui Calin Georgescu sub postarile altor candidati sau utilizarea unor hashtag-
uri).

Tn acest scop au fost angrenati si peste 130 de influenceri cu aproximativ opt milioane de abonatji,
care au promovat indirect candidatul, prin videoclipuri care vorbeau despre calitatile unui
»,candidat ideal”, ca mai apoi sectiunile de comentarii sa fie invadate de mesaje pro-Georgescu,
creandu-se o asociere artificiala intre acele calitati si candidatul in cauza.

Ulterior, dupa anularea alegerilor, ,,Rusia si aliatii sai” au difuzat pe retelele sociale, ,,masiv si in
mod coordonat”, conform unui serviciu de informatii european citat de Mediapart, o naratiune
care acuza autoritatile romane de o ,lovitura de stat”, unele publicatii fiind Tnsotite de fotografii
cu tancuri in orase romanesti, denuntand , sfarsitul democratiei” si acuzand NATO si Statele Unite
de implicare Th complot.

Principalul efect negativ al campaniei, subliniaza VIGINUM, a fost erodarea increderii alegatorilor
in procesele democratice.



