Dezinformarile rusesti si amenintarea razboiului
cognitiv

de Marius Béatca

Razboiul hibrid si cognitiv al Rusiei reprezinta o amenintare serioasa la adresa
securitatii nationale a Romaniei. Aceasta vizeaza nu doar capacitatea militara, ci si
coeziunea sociala, increderea in institutiile democratice si aliantele euroatlantice.
Agresiunea se manifesta printr-o combinatie de tactici informationale sofisticate,
exploatarea vulnerabilitatilor interne si subminarea relatiilor cu aliatii. Agresiunea
rusa depaseste cu mult actele izolate de dezinformare si cuprinde un complex de
masuri in cadrul unui razboi hibrid, care vizeaza in mod specific campul de lupta
cognitiv. Impactul se extinde nu numai asupra armatei, ci si asupra intregii
populatii. Amenintarea este sistemica, avand ca scop modificarea fundamentala a
structurii societatii si a guvernarii, mai degraba, decat obtinerea unor castiguri
tactice pe termen scurt. Aceasta natura sistemica necesita un raspuns la nivelul
intregii societati, recunoscand ca securitatea nationala in era moderna depinde la
fel de mult de informatie si de rezilienta societala, pe cat depinde de apararea
militara traditionala. Faptul ca problema campaniilor de dezinformare care vizeaza
Armata Romaniei urmeaza sa fie abordata in viitoarea sedinta a CSAT,
demonstreaza cat de serioasa a devenit situatia.

Aflat la Odesa, unde a participat la un summit care a abordat probleme de securitate
regionala, presedintele Romaniei, Nicusor Dan, a precizat, cu referire la dezinformarile si
fake news-urile care sunt rostogolite pe retelele de socializare, c& o s& avem un CSAT,
péna la sfarsitul acestei luni, si o sé discutdm, formal sau informal, de aceasta chestiune,
pe care va marturisesc ca n-am aprofundat-o in perioada de cand am fost investit in
functie. In mod cert, cum am spus si la conferinta de presé de la amiazé, trebuie sé& fim
in stare sa raspundem cantitativ, in sensul ca degeaba tu raspunzi peste trei ore, daca in
acele trei ore informatia ta a ajuns la 3-4 milioane de oameni si a ajuns deja sa-i
informeze.

in acelasi timp, in contextul in care amenintarile hibride si lupta impotriva acestora au
reprezentat teme de discutii Tn cadrul reuniunii de la Odesa, presedintele Romaniei a
vorbit si despre cea mai recenta campanie de dezinformare din Romaénia, care se
raspandeste destul de repede pe TikTok si pe alte retele sociale (in tara, dar si printre
romanii care traiesc in strainatate). Mai exact, este vorba despre o iminenta recrutare a
barbatilor, care ar urma sa fie trimisi sa lupte in Ucraina. Ceea ce ma ingrijoreazé pe mine
cel mai tare este chestiunea cantitativa, pentru ca aceasta situatie cu care ne confruntdm
cu privire la raspandirea de stiri false este una relativ noué pentru fiecare dintre noi si
consider ca trebuie sa invatam unii de la ceilalti cum sa reactionam intr-o perioada scurta
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de timp si cum s& reactionam cand cantitatea de informatii false este atat de mare, a
precizat Nicusor Dan.

in acest context, trebuie precizat c&, in cazul Romaniei, obiectivele strategice rusesti se
concentreaza pe slabirea unitatii NATO si a Uniunii Europene, crearea de diviziuni interne
si subminarea increderii in institutile democratice. Rusia isi adapteaza strategia,
concentrandu-se pe metode non-militare sau masuri hibride, cum ar fi operatiunile
informationale, atacurile cibernetice, destabilizarea interna, interferenta electoral3,
coruptia si utilizarea grupurilor proxy.
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* Mobilizarea rezervistilor si trimiterea de
trupe in Ucraina: Au circulat comunicate MApN
false pe WhatsApp, anunténd restrictii de circulatie
pentru barbatii intre 18 si 65 de ani sub pretextul
g, unei asa-zise stari de mobilizare, ca urmare a unei
: _1- i e G0 W00 80 e ¥ (8 00 ¢ X decizii inexistente, desigur, a CSAT. Pe TikTok, au
e fost amplificate dovezi false despre o decizie a
conducerii statului roman de a trimite trupe in
Ucraina. Aceste speculatii nu au nicio baza reala si sunt incercari de a spori teama
generata de razboiul de agresiune al Federatiei Ruse in Ucraina. MApN a
dezmintit categoric aceste informatii, calificandu-le drept scenarii false menite sa
induca confuzie si chiar panica. Dezinformarea a exploatat chiar si documente
administrative de rutina, precum o adresa interna a Metfrorex sau un document
similar al Ministerului Finantelor, pentru a sustine narative false despre mobilizare,
in contextul exercitiilor de evaluare a rezervei, cum ar fi MOBEX.

= Campanii de dezinformare privind exercitiile militare aliate NATO din
Romania: Naratiuni false, propagate de surse pro-Kremlin precum Sputnik, sustin
ca NATO se pregateste sa foloseasca Romania si Republica Moldova drept carne
de tun intr-un razboi pe care il preconizeaza cu Rusia, sau ca NATO provoaca
razboaie. Un exemplu concret este dezinformarea legata de exercitiul Steadfast
Dart 25, prezentat ca o pregatire ofensiva, desi a fost un exercitiu defensiv menit

sa consolideze capacitatile de reactie si interoperabilitatea Aliantei.
= Campanii de fake news privind rolul Armatei Roméniei in societate si
acuzatiile de tradare a Romaniei: Propaganda rusa incearca sd submineze
increderea in armata si in institutiile statului, promovand narative precum orice
romén care sustine Ucraina este tradator de neam si taré si ca decidentii romani
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nu servesc interesele propriilor cetateni in contextul razboiului. Aceste narative
locale se alatura celor generale care sustin ca democratia de tip vestic a esuat si
ca NATO si/sau UE sunt slabe si nu pot opune rezistenta relevanté Rusiei.

= Alte dezinformari: Au fost semnalate dezinformari pe TikTok despre soldati
francezi in Romania imbré&cati in uniforme ale Jandarmeriei roméne, precum si stiri
false despre atacuri rusesti cu drone la granita, care ar fi vizat Roméania.

Adaptabilitatea si diversitatea canalelor de dezinformare rusesti sunt remarcabile.
Operatiunile de influenta rusesti nu se limiteaza la un singur vector. Ele exploateaza
diverse platforme digitale, cum ar fi WhatsApp pentru comunicate false, facute sa para
oficiale, TikTok, pentru continut video viral, si canale de stiri online traditionale. Aceasta
abordare pe mai multe platforme permite actorilor rusi sa isi adapteze mesajele la diferite
tipuri demografice si sa valorifice mecanismele unice de amplificare ale fiecarei platforme.
Aceasta adaptabilitate face detectarea si contracararea dezinformarii mult mai complexe,
necesitand o strategie de aparare cuprinzatoare si multi-stratificata din partea autoritatilor
romane.

Un alt aspect important este exploatarea evenimentelor curente si a sensibilitatilor
nationale pentru amplificarea dezinformarii. Momentul aparitiei stirilor false despre
mobilizarea militara coincide adesea cu exercitii reale ale MApN, crednd o aparenta
inselatoare de credibilitate. Aceasta tintire sofisticata demonstreaza ca actorii rusi au o
intelegere nuantata a sensibilitatilor din societatea roméaneasca si a evenimentelor
curente, permitdndu-le sa creeze narative care rezoneaza profund cu preocuparile
preexistente, facand dezinformarea mai probabil sa fie crezuta si raspandita de populatie.

Razboiul cognitiv si  subminarea
increderii in societatea romaneasca

Razboiul cognitiv, recunoscut ca un domeniu
de sine statator in razboiul modern, vizeaza
manipularea inteligentei umane pentru a
altera perceptiile, a influenta deciziile si a
impiedica actiunile atat la nivel individual, cat
si colectiv. Scopul final este de a slabi
increderea populatiei in autoritati si, in
special, in Armata Romaniei, prin eroziunea
coeziunii sociale si a rezilientei societale. Utilizarea inteligentei artificiale (Al) a
reprezentat un salt calitativ si cantitativ in diseminarea masiva si aproape instantanee a
continutului de dezinformare.

Spre deosebire de operatiunile militare sau cibernetice traditionale, care vizeaza in primul
rand active fizice sau retele digitale, razboiul cognitiv, asa cum este definit, muta explicit
campul de lupta catre creierul uman. Obiectivul este de a altera sau induce in eroare
gandurile unei intregi populatii. Aceasta reprezinta o evolutie profunda in razboi, depasind
simpla diseminare de informatii pentru a manipula activ procesele cognitive, a exploata
prejudecatile si a provoca distorsiuni de gandire. Natura invizibila a acestui razboi



inseamna ca efectele sale daunatoare asupra increderii i coeziunii sunt adesea resimtite
inainte ca sursa sau mecanismul sa fie pe deplin intelese, transformandu-l intr-o
amenintare dificil de gestionat, care necesita o intelegere profunda a psihologiei umane
si a dinamicii societale.

Propaganda rusa utilizeaza o serie de narative cheie pentru a submina increderea in
societatea romaneasca:

* Discreditarea democratiei occidentale si a aliantei euroatlantice: Narativele
generale, transnationale, sustin ca democratia de tip vestic a esuat si ca NATO
si/sau UE sunt slabe si nu pot opune rezistenta relevanta Rusiei. Acestea vizeaza
slabirea coeziunii si eficientei NATO si UE, pe care Rusia le percepe ca obstacole
in calea influentei sale in Europa de Est.

= Romania o colonie a Vestului: O tema preferata in discursul pro-rus este aceea
ca Romania este o colonie a Vestului si ca decidentii roméani nu servesc interesele
propriilor cetéteni in contextul rézboiului. Aceasta narativa exploateaza sentimente
nationaliste si populiste, amplificand diviziunile existente in societate.

» Acuzati de tradare la adresa celor care se declara
proucraineni/prooccidentali: Propaganda rusa eticheteaza orice roman care
sustine Ucraina drept fradéator de neam si tara. Aceasta tactica este menita sa
creeze polarizare si sa submineze sprijinul public pentru politicile externe ale
Romaniei, in special cele care implica sprijinul pentru Ucraina.

= Rescrierea istoriei: Un alt pilon al razboiului cognitiv este incercarea de a rescrie
evenimente istorice. Propaganda rusa minimalizeaza invaziile rusesti si prezinta
Armata Romanei ca fiind slaba sau lipsita de rezistenta in fata invaziei sovietice
din 1944. Acest lucru vizeaza subminarea mandriei nationale si a increderii in
capacitatea de aparare a tarii.

Aceasta strategie face dezinformarea mai puternica, deoarece rezoneaza cu sentimentul
public autentic, desi adesea gresit directionat, transformand slabiciunile societale in
vectori pentru influenta straina.

Existenta unor retele dedicate, sustinute de Kremlin, care se angajeaza in tactici
sofisticate precum clonarea site-urilor web, manipularea algoritmica si otravirea
instrumentelor Al si a Wikipedia, demonstreaza ca dezinformarea rusa nu este o activitate
ad-hoc, ci o operatiune extrem de organizatd, cu resurse semnificative si avansata
tehnologic. Aceasta indica o trecere de la propaganda simpla la o campanie de influenta
la scara industriala, conceputa pentru a manipula sistematic mediul informational global.
Faptul ca aceste retele sunt identificate si monitorizate de serviciile nationale si europene
de securitate subliniaza importanta lor strategica si amenintarea semnificativa pe care o
reprezinta pentru procesele democratice si coeziunea societatii.



Fenomenul idiotilor utili si mecanismele de amplificare

Eficacitatea operatiunilor de influenta rusesti in Romania este amplificata semnificativ de
implicarea unor actori politici interni si a canalelor media asociate acestora. Aceasta
strategie permite ca propaganda straina sa fie reambalata si diseminata de voci care pot
parea mai credibile sau mai apropiate de populatia locala, estompand granitele dintre
discursul intern autentic si manipularea externa. Atunci cand un narativ pro rus este
articulat de un politician roman sau amplificat de o publicatie online aparent
independenta, acesta capata o aparenta de legitimitate, ceea ce face mai dificil pentru
cetateanul obisnuit sa o identifice ca interferenta straina. Aceasta cooptare valorifica
retelele de incredere existente si diviziunile politice, facand operatiunea de influenta mult
mai insidioasa decat propaganda straina directa.

Termenul idiofi utili este utilizat in contextul influentei rusesti, referindu-se la indivizi care,
constient sau inconstient, contribuie la diseminarea dezinformarilor rusesti pe retelele
sociale. Mecanismele de amplificare includ utilizarea conturilor de bot si a conturilor
operate de oameni pentru a manipula algoritmii platformelor (ex. TikTok) si a amplifica
continutul. Canalele Telegram sunt folosite pentru a plati indivizi care amplifica continut
pro-rus.

Conceptul de idioti utiliimplica faptul ca indivizii, fie din cauza unor nemultumiri autentice,
a unei lipse de gandire critica, fie a unor stimulente financiare, devin canale involuntare
sau voluntare pentru propaganda rusa. Deficitul de intelegere in societatea moderna,
care poate fi creat intentionat de diverse ideologii, ofera un teren fertil pentru o astfel de
exploatare.

Strategia Rusiei nu se limiteaza la crearea de stiri false, ci vizeaza identificarea si
valorificarea acestor vulnerabilitati cognitive si sociale. Prin amplificarea frustrarilor si
prejudecatilor existente, acesti actori transforma cetatenii obisnuiti in amplificatori
inconstienti ai narativelor rusesti, favorizédnd astfel o camerd de rezonanta care
polarizeaza si mai mult societatea si erodeaza increderea, facand populatia mai
susceptibila la manipulari ulterioare.



