Razboi informational impotriva Republicii Moldova

de Dorin Luca

Atacurile ruse impotriva democratiei din Republica Moldova continua in aceasta perioada.
Dezinformarea este unul din principalele instrumente pe care Rusia le are in arsenalul sau.

Cititorii nostri s-ar putea intreba care este relevanta acestor lucruri pentru Romania? Raspunsul
este simplu, metodele pe care Rusia le testeaza in Republica Moldova sunt folosite ulterior si in
alte tari europene, inclusiv la noi.

Pentru Rusia, spatiul informational din Republica Moldova reprezinta un bun teren de testare a
strategiilor pe care le-ar putea utiliza ulterior in alte tari. Republica Moldova este o tara cu o
populatie relativ redusa, polarizata, cu o diaspora mare, cu actori politici bine definiti.

Aici se pot testa, cu resurse financiare reduse, strategiile razboiului hibrid rus. Rezultatele sunt
usor de cuantificat. Orice succes este apoi replicat impotriva altor democratii europene, printre
care si Romania, zona de interes pentru Rusia datorita pozitiei sale pe flancul estic al NATO.

Astfel, ceea ce se intampld in Republica Moldova poate fi util in lupta impotriva dezinformérii. in
acelasi timp, RM poate invata si de la noi.

Strategia Chisinaului Tn acest razboi hibrid a fost diversificata si a inclus, inca de la inceputul
razboiului rus in Ucraina, interzicerea unor posturi TV cunoscute pentru raspandirea propagandei
rusesti, Tnchiderea unor site-uri, interzicerea partidelor asociate fugarului llan Sor, stabilit la
Moscova, actiuni in justitie, notificari catre platformele sociale pentru blocarea anumitor pagini
si stergerea de continut, educatie media, comunicare publicd proactiva, infiintarea unui Centru
National de Aparare Informationala si Combatere a Propagandei, trecut, recent, in subordinea
Presedintiei.

Cel mai recent, Inspectoratul General al Politiei din Republica Moldova (IGP), impreuna cu Agentia
Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei (ANRCETI) si
cu Serviciul de Informatii si Securitate (SIS), a transmis solicitari oficiale pentru blocarea a 443 de
canale TikTok, cu mii de clipuri, implicare in raspandirea dezinformarii cu impact asupra securitatii
nationale si stabilitatii sociale, se arata intr-un comunicat al Politiei.

Din aceste canale, 98 au fost identificate ca promovand ideea implicarii Republicii Moldova in
conflictul armat din Ucraina, prin tehnici de manipulare legate de o pretinsa participare, precum
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si pierderile suferite de soldatii Armatei Nationale pe campul de lupta. 59 de canale au fost deja
blocate.

Au fost depistate alte 12 canale care raspandeau informatii false despre presupuse pregatiri de
fraudare a alegerilor parlamentare din Republica Moldova, dintre care sapte au fost blocate.

Totodatd, 128 de canale au fost implicate in atacuri impotriva persoanelor publice, prin defdimare
si afectarea coordonata a reputatiei acestora.

Dintre acestea, 53 au fost blocate. Doua canale au fost identificate ca fiind responsabile cu
dezinformari referitoare la activitatea organelor de drept din Republica Moldova (judecatori,
procurori, politie), Tnsa acestea nu au fost blocate pana in prezent.

Alte 97 de canale au raspandit dezinformari legate de politica partidului de guvernamant si
mesaje care incitau la urd si violenta, amenintand securitatea publica, dintre care 43 au fost
blocate. De asemenea, sase canale propagau dezinformare cu privire la traficul de minori
ucraineni catre state membre ale Uniunii Europene pentru exploatare sexuala si trafic de organe,
doua dintre ele fiind deja blocate.

Tn total, autoritatile din RM informeazd cd cele 443 de canale TikTok monitorizate Thsumeaz
peste 1,2 milioane de urmaritori si peste 4,5 milioane de vizualizari, ceea ce evidentiaza
amploarea riscului generat de aceste surse de dezinformare.

Seful IGP, Viorel Cernduteanu, anunta recent, intr-o emisiune de la postul public Moldoval, ca
mare parte din materialele de dezinformare sunt facute prin intermediul inteligentei artificiale si
ca personalul care monitorizeaza fenomenul nu reuseste sa tina pasul.

Noi nu reusim sd viziondm cd@t produc ei. Este foarte important ca oamenii sd fie preveniti.
Madsuratorile noastre timp de 24 de ore au ardtat cd astfel de canale au avut peste 3,5 milioane
de vizualizdri.
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Presedinta Maia Sandu, ilustratd ca o caracatitd care scufundd Republica Moldova cu ajutorul
Justitiei, Politiei, Comisiei Electorale Centrale, Armatei si presei, pe un popular canal de Telegram.

Sursa: diez.md

Tn acelasi timp, comunitatea WatchDog a reusit s identifice o retea de 910 conturi si pagini
pe TikTok, YouTube, Instagram, Facebook si Threads, care promoveaza propaganda rusa sSi
personaje afiliate Rusiei. Potrivit studiului publicat la sfarsitul saptamanii trecute, cele mai multe
conturi (troli/boti/pagini) din retea sunt pe TikTok (392) si Facebook (290 conturi si 10 pagini),
cele doua fiind si cele mai populare platforme sociale.



In majoritatea cazurilor, aceste conturi sunt gestionate de persoane reale, numite postaci, care
altereazd continutul pentru a nu fi depistat de platformele digitale ca o campanie inautenticd de
promovare a unui candidat sau partid. Cei mai multi postaci activeazd doar pe o singurd
platformd, insd sunt si postaci care detin conturi pe mai multe platforme pentru a-si distribui
continutul, explica autorii.

WatchDog mai releva faptul ca felul in care sunt gestionate aceste conturi — de persoane reale —,
sugereaza o comunicare dupa modelul grupdrii Calin Georgescu. Dupa primul tur al alegerilor
prezidentiale de anul trecut, s-a demonstrat ca oamenii care fi distribuiau mesajele erau organizati
si primeau materialele prin intermediul unor grupuri de pe Telegram.

Aceasta modalitate nu reprezinta o noutate pentru autoritatile de la Chisinau, fugarul Ilan Sor
organizandu-si astfel activistii si trupele de pe canapea (conform unor mesaje intrate in
posesia Ziarului de Gardd) inca din 2022.

Mesajele retelei se concentreaza pe discreditarea parcursului european al Republicii Moldova, a
Uniunii Europene in general, a proceselor democratice si a presedintei Maia Sandu. Unele conturi
sunt folosite pentru a promova politicieni prorusi, in special pe cei afiliati gruparii Sor.

Un element surprinzator, noteaza autorii, este implicarea indirecta a Mitropoliei Moldovei, aflata
sub Patriarhia Rusa. Reteaua a folosit imaginea Bisericii Ortodoxe din Moldova pentru a disemina
mesaje antioccidentale si anti-LGBT.

Tn legaturd cu Romania, reteaua a diseminat pe larg mesaje care acuzau Romania c§ ncalca
procesele democratice. Dupa respingerea candidaturii lui Georgescu, reteaua a amplificat
mesajele unor politicieni prorusi care acuzau Romania de fraudarea alegerilor si de ilegalitati
electorale.

n acelasi timp, la alegerile din mai, reteaua a inceput s3 popularizeze in Republica Moldova asa-
zisul curent suveranist-extremist. Dupa alegerile prezidentiale din Romania, prin mesajele acestei
retele a inceput discreditarea diasporei romanesti din Republica Moldova, cultivandu-se un
sentiment de ur3, se arata in studiul WatchDog.

Totodata, are loc discreditarea Romaniei, principalul fals din prezent fiind cel conform caruia tara
noastra s-ar implica in alegerile parlamentare din Republica Moldova. Acesta are scopul de a
mobiliza electoratul prorus.
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Pe mai multe platforme sociale este promovat falsul cd Romdénia se implicd in alegerile din
Republica Moldova. Sursa: WatchDog

O alta investigatie, de data aceasta a portalului diez.md, arata ca botii reprezinta un fenomen la
scara larga pe Facebook, Telegram si TikTok.

Publicatia exemplifica printr-un articol despre programul de studii Fulbright, care a generat 52 de
comentarii, 0 anomalie pentru un astfel de subiect. 51 dintre acestea au fost scrise de boti care
Tncearca sa imite persoane reale, abordand subiecte precum cenzura, persecutia opozitiei, preturi
mari sau saracie, fara vreo legatura cu subiectul articolului.

Diez.md atrage atentia ca fenomenul comentariilor artificiale a atins cote maxime in ultimii ani.
Potrivit publicatiei, dupa ce oligarhul fugar Ilan Sor a fost inclus in lista de sanctiuni internationale
si a fost blocat pe reteaua Meta (care detine Facebook, Instagram si WhatsApp), au luat
amploare armatele de boti, care ii promoveaza naratiunile propagandistice atat prin comentarii,
cat si prin postari sponsorizate.

Si pe Telegram fenomenul este ingrijorator, in contextul in care unul din patru cetateni moldoveni
utilizeaza zilnic acest mijloc de comunicare, potrivit unui studiu al Centrului pentru Jurnalism
Independent, iar aproape jumatate din cele mai populare 100 canale raspandesc naratiuni
antiguvernamentale sau de propaganda.

Aceste canale obisnuiesc sa se promoveze reciproc, pentru a-si creste vizibilitatea, si recurg, intr-
0 mare masura, la urmaritori falsi, pentru a facilita cresterea numarului celor reali.



Pe TikTok, in schimb, algoritmii opaci pot transforma rapid continutul, oferindu-i
vizibilitate. Diez.md exemplifica printr-un videoclip fals, cu peste 220.000 de vizualizari, cu imagini
care sugerau ca soldati din Republica Moldova ar fi fost trimisi Tn Ucraina, unde au murit ulterior.

Una dintre imaginile folosite dateaza, de fapt, din 2020 si reprezinta militari moldoveni intr-un
zbor spre Moscova pentru a participa la o parada militara, iar o alta imagine a fost generata cu
inteligenta artificiala.

Urmadrind hashtagul care insotea clipul fals, jurnalistii au descoperit o retea care distribuia
continut coordonat, cu peste 50 de videoclipuri, cu peste 1,3 milioane de vizualizari.

Aceste conturi nu sunt preocupate doar cu falsurile despre razboi. Recent, acestia au distribuit
falsuri care-l acuzau pe presedintele francez Emmanuel Macron ca incearca sa falsifice alegerile
din Republica Moldova.

Am explicat intr-un material anterior de ce Franta este o tintd a dezinformarii rusesti.

Imagini prin care este ilustrat un fals despre soldati moldoveni care ar fi luptat si murit in Ucraina.
In realitate, in stdnga sunt militari moldoveni care merg la o paradd militard in Rusia, in 2020, iar
in dreapta este o imagine generatd cu Al. Sursa: diez.md

intr-o altd investigatie, diez.md a descoperit ci au fost clonate conturile de TikTok, preludnd
identitatea vizualad a acestora, ale cel putin patru redactii de stiri, precum si ale unor institutii si
partide politice. Printre redactiile ale caror conturi au fost <clonate se
numara Moldoval, TV8, JurnalTV si diez.md — unele din cele mai populare si de incredere surse
de stiri din Republica Moldova.

Totodata, au fost clonate conturile Armatei Nationale si Guvernului RM. Paginile false au postat
continut doar in anumite zile, sugerand faptul ca sunt operate de aceeasi persoana.
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n acest moment, acestea incearcd sd adune credibilitate, cu scopul ulterior de a difuza falsuri.
Aceasta este o tactica obisnuita a masinariei rusesti de dezinformare. La fel s-a intamplat si in

Romania, in timpul alegerilor prezidentiale.

Totodatd, o ancheta a portalului Stopfals.md arata ca pe Facebook sunt create pagini anonime,
gestionate din afara Republicii Moldova. Acestea promoveaza sponsorizat continut manipulator,
antieuropean si antiguvernamental.

Sunt exemplificate mai multe astfel de pagini care promoveaza, in mod constant, 15-20 de
reclame platite cu afirmatii false precum: Nu avem nevoie de Uniunea Europeand cu o astfel de
atitudine fatd de moldoveni!, Galbenii [partidul de guvernamaént, PAS, n.r.] ii tin sub observatie pe
toti cei din diaspord pe care i criticd!, La 28 septembrie vor fi falsificari?.

Tn unul din videoclipurile sponsorizate se vorbeste despre o diaspora terorizatd de autorititi,
pusa pe linia a doua de control in aeroporturi si introdusa intr-o bazd de date a SIS [Serviciul de
Informatii si Securitate]. Aceste afirmatii nu au temei sau dovezi, noteaza Stopfals.

Falsurile promovate de aceste pagini sunt cele obisnuite: alegeri fraudate, asa-zisa propaganda
LGBT in scoli, faptul ca in Europa ar fi doar revolte si gunoaie, persecutia politica etc. Pe langa
paginile evident propagandistice, exista si unele aparent inofensive, care isi mascheaza
propaganda in divertisment.

Pe langa continutul amuzant, acestea posteaza falsuri generate cu Al. Aceste pagini de Facebook,
create intr-un interval scurt si administrate din afara tdrii, par sG urmdreascd un scop bine stabilit:
subminarea increderii cetdtenilor in institutiile statului si in viitorul european al Republicii
Moldova. Ele combind informatii trunchiate, manipuldri si falsuri grosolane, prezentate intr-un
mod simplu, pe alocuri emotiv si usor de distribuit, noteaza autorii anchetei.

Activitatea online nu este singura arma din arsenalul hibrid al Rusiei indreptat spre Republica
Moldova. Tn timp ce conturile false si trolii rispandesc falsuri, fugarul Sor organizeazi proteste
platite (cu promisiuni de salariu de 3.000 de dolari pentru protestatari), cu grupuri de soc care
fncearca sa ocupe ilegal anumite locatii din Chisinau, cu atacuri si amenintari asupra justitiei — cel
mai vizibil caz fiind impotriva judecatoarei care a condamnat-o pe Evghenia Gutul, bascana
Gagauziei, la sapte ani de inchisoare pentru finantarea ilegala a partidului Sor —, si cu sperietori
legate de Vladimir Plahotniuc, fugarul retinut recent in Grecia si care-si asteapta extradarea si o
eventuala revenire pe scena politica din RM.

Atac impotriva diasporei Republicii Moldova

Propaganda rusa pare preocupata tot mai mult de diaspora Republicii Moldova, incercand sa o
descurajeze, astfel incat sa nu mai participe la votul din 28 septembrie.
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in ultimele randuri de alegeri, voturile diasporei au reprezentat o pondere important3 pentru
fortele democratice si pro-europene din Republica Moldova, lucru datorat faptului ca numeroasa
diaspora este stabilita in tari vestice ale Uniunii Europene, unde lucreaza sau invata, fiind expusa
direct valorilor europene, devenind mai rezilienta in fata dezinformarilor rusesti.

La 11 august, Serghei Soigu, secretarul Consiliului de Securitatea al Rusiei si fost ministru rus al
apérdrii, a publicat n RIA Novosti un articol intitulat Moldova la rdscruce. in textul siu, Soigu
deplange situatia politico-economica din RM, citdnd selectiv statistici si promovand naratiuni
antieuropene in preajma alegerilor din septembrie.

Acesta subliniaza ca scrutinul din toamna va stabili vectorul geopolitic al RM pentru urmatorii
patru ani, punand Iintr-o antiteza intentionata parcursul pro-european siinteresele
nationale apropiate de Rusia. Soigu vorbeste despre criza economica, ignordnd total cauza
acesteia — razboiul inceput de Rusia in Ucraina —, starea justitiei si guvernarea tot mai
autocraticd in opinia sa.

Cea mai importanta concluzie a editorialului lui Soigu este ca partidul actual de la guvernare nu
este sigur de victorie, pregitind fraudarea alegerilor. In pofida spéldrii pe creier in masd a
populatiei, rezultatele dezastruoase ale activitdtii economice, coruptia si represiunea politica din
partea autoritdtilor au subminat increderea alegdtorilor. Prin urmare, nu sunt excluse falsificarea
directd a rezultatelor si destabilizarea situatiei dupd scenariul maidanului ucrainean, considera
Soigu.

Acesta transmite ca existd toate motivele sa se creada ca actualele autoritati intentioneaza, ca si
in trecut, sa mizeze pe o falsificare grosolana si primitiva a voturilor diasporei.

ntr-o reactie, Ministerul Afacerilor Externe al Republicii Moldova a condamnat ferm declaratiile
lui Soigu. Astfel de afirmatii reprezintd o noud ingerintd neacceptabild in afacerile interne ale tdrii
noastre si fac parte dintr-o campanie de dezinformare menitd sd influenteze procesele electorale
si sd denigreze comunitdtile de moldoveni din afara tdrii, a transmis ministerul.

Tn comunicatul de pres3 se mai precizeazd cd Ministerul Afacerilor Externe dezaprobd categoric
aceste manevre ale rdazboiului informational si subliniazd cd autoritdtile Republicii Moldova sunt
pe deplin concentrate pe organizarea alegerilor parlamentare in mod democratic, transparent si
conform cadrului legal.

Se depun eforturi sustinute pentru ca fiecare alegdtor sd isi poatd exprima liber si neinfluentat
votul, inclusiv cetdatenii moldoveni din diaspora, care reprezintd o parte importantd si respectatd
a societdtii noastre.



intr-un discurs de la sfarsitul saptdmanii trecute, la Congresul Diasporei, organizat traditional in
luna august, presedinta Maia Sandu a vorbit si despre presiunile asupra diasporei in context
electoral.

Stim cd se fac presiuni fard precedent, din exterior, de cdtre fortele ostile si asupra diasporei. Avem
informatii despre incercdri de corupere a alegdtorilor din diaspord si, de asemenea, observdm o
crestere substantiald a activismului unor conturi inautentice in medii ale diasporei moldovenesti,
specificd unei campanii coordonate de influentare pe retelele sociale cu mesaje anti-UE, cu mesaje
impotriva reformelor si politicilor implementate in ultimii ani si impotriva statului Republica
Moldova.

Este clar cd acest fenomen se va extinde in special in urmdtoarele sGptdmdni, a transmis aceasta.

Totodatd, Maia Sandu a vorbit despre felul cum incearca propaganda prorusd sa descurajeze
diaspora.

in preajma alegerilor, auzim iardsi voci care spun cd diaspora nu trebuie sd decidd viitorul térii.
Pentru cei care nu ne vor binele, diaspora este o masd de oameni care trebuie lipsitd de dreptul la
vot, care poate fi manipulatd, care poate fi ruptd de tard.



